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SZTUCZNA INTELIGENCIA

ALGORYTMY UCZENIA
MASZYNOWEGO

,»Zbiodr algorytmdw i modeli
matematycznych, ktére dziatajg
podobnie jak ludzki m6zg”
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Sztuczna inteligencja oferuje wiele korzysci, ale
wigze sie takze z wyzwaniami i ryzykiem, ktére
wymagaja uwagi i odpowiedniego zarzadzania,
aby wykorzystac jej potencjat w sposéb korzystny
dla spoteczenstwa.

PLUSY

1.Automatyzacja i efektywnos¢:
Sztuczna inteligencja moze przyspieszyc
i utatwic wiele procesdw, poprawiajac
wydajnos¢ i oszczedzajgc czas.

2.Personalizacja: Moze dostosowywac
sie do indywidualnych preferencji i
potrzeb uzytkownikéw, zapewniajac
spersonalizowane doswiadczenia.

3.Postep technologiczny: Rozwoj
sztucznej inteligencji przynosi innowacje
w réznych dziedzinach, takich jak
medycyna, edukacja czy transport.

4.Rozwigzanie problemoéw ztozonych:
Sztuczna inteligencja moze pomagaé w
rozwigzywaniu skomplikowanych
probleméw naukowych, technicznych

i spotecznych.

1.Prywatnosc i bezpieczenstwo
danych: Istniejg obawy dotyczgce
prywatnosci danych oraz ryzyka ich
naduzyc¢ lub wycieku.

2.Bezrobocie: Automatyzacja za
pomocg sztucznej inteligencji moze
prowadzi¢ do utraty miejsc pracy w
niektdrych sektorach.

3.Uzaleznienie od technologii:
Nadmierne poleganie na sztucznej
inteligencji moze prowadzi¢ do utraty
umiejetnosci ludzkich i zaleznosci od
technologii.

4.Btedy i uprzedzenia: Algorytmy
sztucznej inteligencji mogg generowac
btedne lub uprzedzone wyniki, co
moze prowadzi¢ do niesprawiedliwych
decyzji i konsekwencji spotecznych.

ASNNIN
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msmmm VWPROWADZENIE

e Sztuczna inteligencja (Sl) staje sie integralng czescig dzisiejszego swiata, znaczgco wptywajac na rézne
aspekty zycia spotecznego, gospodarczego i technologicznego. W obliczu tego dynamicznego postepu
technologicznego, nalezy podkresli¢ pilng potrzebe zrozumienia oraz adaptacji do wyzwan i mozliwosci
wynikajgcych z integracji S| w réznych dziedzinach zycia. Zrozumienie tego zjawiska wymaga
holistycznego podejscia, uwzgledniajgcego zaréwno aspekty technologiczne, jak i spoteczne, oraz
koniecznos$¢ swiadomego zarzgdzania wptywem S| na spoteczenstwo.

S esss BEZPIECZENSTWO INFORMACYJNE

¢ Jednym z obszaréw, w ktérym SI ma coraz wieksze znaczenie, jest bezpieczenstwo informacyjne. Wraz
z rosngcy iloscig danych generowanych i przetwarzanych przez organizacje, wzrasta rowniez potrzeba
skutecznych narzedzi i strategii zapewniajgcych ochrone tych danych przed zagrozeniami
cybernetycznymi. W obliczu coraz bardziej zaawansowanych atakow cybernetycznych oraz coraz
bardziej wyrafinowanych technik hakeréw, kluczowym wyzwaniem staje sie skuteczne wykorzystanie SI
do wykrywania, zapobiegania i reagowania na zagrozenia w szybko zmieniajgcym sie krajobrazie
cyberbezpieczenstwa. W zwigzku z tym konieczne jest nie tylko opracowanie nowoczesnych
technologii, ale takze ciggte doskonalenie metod i proceséw zwigzanych z bezpieczeristwem
informacyjnym, aby sprostaé coraz bardziej wymagajgcym wyzwaniom.
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BEZPIECZENSTWO

INFORMACYIJNE

Szanse wynikajgce z wykorzystania sztucznej inteligencji:

e Jedng z gtownych szans wynikajgcych z wykorzystania SI w bezpieczenstwie informacyjnym jest mozliwos¢
automatyzacji proceséw zabezpieczen. Algorytmy uczenia maszynowego mogg analizowac¢ ogromne ilosci
danych w czasie rzeczywistym, umozliwiajgc szybkie wykrywanie nieprawidtowosci i podejrzanych zachowan
w systemach informatycznych.

e Ponadto, SI moze by¢ wykorzystywana do ulepszania systeméw wykrywania oszustw, poprzez identyfikacje
podejrzanych transakcji finansowych lub nieautoryzowanego dostepu do systemow.

e Sl umozliwia takze szybkg analize duzej ilosci danych w celu identyfikacji wzorcow i tendencji, co pomaga
w szybkim reagowaniu na pojawiajgce sie zagrozenia.

Zagrozenia wynikajgce z wykorzystania sztucznej inteligenc;ji:

e Jednym z gtdwnych zagrozen zwigzanych z wykorzystaniem Sl w bezpieczenstwie informacyjnym jest ryzyko
atakow z wykorzystaniem tej samej technologii. Cyberprzestepcy mogg wykorzystywac algorytmy Sl do
generowania bardziej wyrafinowanych atakow, ktére sg trudniejsze do wykrycia i zwalczania.

e Ponadto, istnieje ryzyko manipulacji danych, gdzie algorytmy Sl mogg byé wykorzystywane do wprowadzania
btednych informacji do systemoéw informatycznych, co moze prowadzi¢ do powaznych konsekwencji, takich jak
utrata poufnosci danych czy fatszywe interpretacje danych.

¢ Sl moze takze prowadzi¢ do nadmiernego zbierania i analizy danych, co rodzi obawy dotyczgce prywatnosci
i naduzy¢ danych.




Ogdlnopolska Konferencja Naukowa Sztuczna inteligencja a bezpieczenstwo informacyjne
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczenstwa informacyjnego Adriana Drézdz

KONKLUZJE

Istotnym jest na wskazanie potencjatu Sl do poprawy skutecznosci systeméw zabezpieczen, jednoczesnie
podkreslajac koniecznos¢ Swiadomego zarzgdzania ryzykiem zwigzanym z jej wykorzystaniem.

Nalezy pamietac, ze generowane dane z wykorzystaniem Sl mogg by¢ nieprawdziwe, a ich celem potencjalnie jest
usatysfakcjonowanie odbiorcy faktem uzyskania odpowiedzi na postawione pytanie zamiast nieudzielenia
odpowiedzi, z uwagi na brak rzetelnych informac;ji.

Warto zauwazy¢, ze cho¢ korzystanie z systeméw SI moze byc¢ korzystne, ich uzytkowanie moze réwniez niesie ze
sobg pewne niebezpieczenstwa oraz skutki uboczne, w tym takie, ktdre mogg by¢ trudne do przewidzenia,
rozpoznania lub oceny (np. wptyw na demokracje, sprawiedliwos$é i rownosé lub efekty na ludzki umyst).

Niezbedne s3 dalsze badania nad metodami wykorzystania SI w celu zwiekszenia odpornosci systemoéw
informatycznych na zagrozenia cybernetyczne, przy jednoczesnym uwzglednieniu etycznych i prawnych aspektow
zwigzanych z prywatnoscig danych.

Kluczowym aspektem w stosowaniu systemow sztucznej inteligencji jest zaangazowanie spoteczenstwa poprzez
edukacje i uczestnictwo w szkoleniach. Ma to na celu zapewnienie, ze wszyscy uzytkownicy S| posiadajg petng
wiedze na temat rzetelnej sztucznej inteligencji oraz sg Swiadomi réznorodnych zagrozen i mozliwosci zwigzanych
z jej uzyciem. Niewiedza i brak sSwiadomosci mogg prowadzi¢ do rozpowszechniania dezinformacji, co stwarza
ryzyko dla spoteczenstwa. Niestety, nie kazdy bedzie zdeterminowany w poszukiwaniu prawdziwych informacji,

a niektdrzy moga tatwo dac sie zwiesc przez fatszywe tresci generowane przez sztuczng inteligencje, ktére
obejmujg nie tylko fatszywe cytaty i obrazy, ale takze manipulacyjne artykuty majgce na celu wywotanie chaosu
w spoteczenstwie. W zwigzku z tym konieczne jest podkreslenie znaczenia edukacji i Swiadomosci spotecznej

w kontekscie sztucznej inteligencji.
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Wprowadzenie
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Prawa autorskie: Podstawy

Prawa autorskies t a n podstawowyfundamentochronyWg as mrﬂe&ekiualnej z apewnautargmko nt mad | 1
wykorzystaniemicht w- r caaaiBe U1 i uryskaiak o r z finghsoivychz jej eksploatacji Kluczowe aspektypraw
autorskich

- Historia i genezapraw autorskich Prawa autorskiema jd\§j ulyiNs t ®ir i g &jzMsNtwa r o Ukigdntp c h,
rzemi ei@lrriptymywalio ¢ h r swoidhd z ipepizezprzywilejek r - | e Wisekniegrawo autorskiejest
regulowaneprzez mi nd z y n aumowy o wrajowe przepisy,k t - aler e plaveaji d b o wi Nz k 0 orazw
kor zy s tzehdNeci yecgh

« Zakresochronypraw autorskich Prawaautorskieo b e j srerpkigakresd z it evg r c takjcltjdk Jiteratura, muzyka,
filmy, fotografie,programykomputeroweorazinne wytwory o charakterzartystycznym intelektualnymC h r oonenil
tylko samfakt tworzeniad z i aldy a ,w nsi peoUegotvy r a Wbenwszalkiep r z e k s zi teprafekeen i a

« Prawaautorskieaw g a s mtelékiualna Prawaautorskies N z fi Szenszlﬁgcspektrumwg as nndJeISkIuaInej kt - -re
obejmujet a kpdtenty, znaki towarowei wzory pr ze my $Vgoodw e Urod reine kut innych fofm wg as n o Sci
intelektualnej prawaautorskienie w y ma grejestidcji- wystarczy,U @ z i mgfamiewy r a Waqakigkolwiek formie
materialne;
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Wyzwania dla praw autorskich w erze cyfrowej
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Implementacja ochrony praw autorskich w praktyce
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Studiumpr zypadk: - w

Przyjrzyjmys ikifku konkretnymp r z y k § a d o pnaavauiBrskichorazS r o d godejmowanychv celuich egzekwowania

. Naruszenle]graw autorskichna platformie internetowej W 2022 roku firma pr o d u koprq)ghamcaNanledo edyciji graflkl
z a u w a U eajerinejz popularnychplatformu d o s t fispMidlegaimekopie ich produktu Ws p- Iza e 8 p prgvenym
frmapr z e pr odechalizenieggvay s gpavgadomlenlqprawnedo os -uld o st i p mielegpliékopiec Ponadto firma
wd r o tdchiplgiczn& r o athrdnneabyu n i e modalkzenaruskeniprawautorskich

* Piractwofilmowe: W 2023rokuwy t w - filmowaa a u w a Ugcrgrmmowszyfllm z 0 sniekegplnieu d o st AnmEAWiElw n
tronachlnternetowchjeszczeprzedo ficpaémMspNIzaies p (p)rgvmymwy t w-p@rmaep r oineasywne g
dzi agdnomii 4 ow wgluNwyleycia wszystkich nielegalnych kopii filmu i wy s g mwiadomieniaprawne do stron
hostlngowychDodatkowowy t w-zraniinawe svk @ m® @al iu k a abyg wiNnI kSswzi yald ¢ p® § le ¢ nade@att w a
s z k o d | pirastwaS c i

* Naruszenigraw autorskichnaplatformies p o g e ¢ z n\W 8)24|robuww$tamuzycznyz a u w dJgagdutworys N Uy wan e
bezzgodyw popularnychfllmach opubllkowanychnaplatformles pogecznAtdas bwei akizipwatyfiog gnst |
naruszeniaa t a kzUsec $ N gddo k ume nptrzppadaklhlelegalnegaNykorzystanlaJego muzyki Ws p - lzzies pogem
prawnymartystaz a cz dNdje j ndazw aalgravnepraeciwkoosoborm a r u s z jagopp¥asvgautorskie

y
a

e Studiap r z y p godokk-avgalt firmy, i t w - rmco;gsmutecznleb r o swoith praw autorskichpoprzezp o § Ncd& 2ina gaa E
prawnych,technologicznych edukacyjnychJ e d n avilka e naruszeniampraw autorskichwymagasystematycznycll z i a g a &
orazz a a n g a W o Wauzyacsho dbyskuteczniee g z e k vwmwoad h r dnteiedyt w- r.c - w
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Podsumowanida wnioski

Ochronapraw autorskichw erze cyfrowej stawia przed nami liczne wyzwania, ale r - w n otvéeth nowe mo Ul i wa $ cokwiojowi
technologicznemwKluczowewnioskiw y n i k manaNzyoshronyprawautorskichto:

« WaUn&&i ad oiredulacjiis wi a d opraw &itorskichw St t i - r firmws p o § e ¢ FestKEsZowaalla skutecznejochrony
d z it evg r cEdykaclanatematprawautorskichorazkonsekwencjichn a r u powien@ y Hontynuowana poszerzana

« Koni e cdpstoso®dnia iddiz mi e ni a jikfjplraguiechnologicznegoDynamicznyr o z weehjpologiiwymagac i N gdgqcﬂa,cjl
strategii ochrony praw autorskich Nowe technologie, takie jak blockchain sztucznainteligencja czy technologie DRM, mo g iy i
wykorzystywanedo skutecznepchronyprawautorskich

« Ws p - § p pastrerakiep o d e j Vakka zenaruszeniampraw autorskichwymagaw s p - g mi a dyw- r cfiemami, instytucjami
r z Nd oiwnganizacjamp o z a r z N@ylkonpppmzezw s p - p rnaNey i mi wieddlymo U skateczniz w a | piracambi inneformy
n ar uavautdrskich

* R- wn o wni giadozcyh r aochols t ilginéejek o n i e czachowdhilar - wn o mia g tbzcyh r praw utorskicha zapewnieniem
spogecde&sddiury i wiedzy Wprowadzanies r o d échramnychnie powinnoo g r a nswebpdyd r z e pirfoynvacii ani
h a mo wmaoilvacji

« Innowacjai ¢ i NdpskanalenieOchronaprawautorskichwymagac i N gnjoaitgrowaniszmianw technologiach przepisactprawnychoraz
dostosowywaniastrategiidoz mi e n i & jiiNacry wrhiknowacyjnep o d e ji tSobiriolagiemo gbNy kluczowedla skutecznejpchrony
prawautorskichw erzecyfrowe;.

Pods umo achrpni praw autorskich stanowi fundamentalnyelementb e z p i e ¢ inferd@Exyjnego w erze cyfrowej Dz i agani ¢
podejmowanewn celu skutecznejochrony praw autorskichma jzNh a ¢ w N § yievtylko na interesyt w- r ale twa knde o z wultyry,
innowacji i gospodarkijako ¢ a § .oDfategot e dJ N U edo skatecznejochrony praw autorskichwymagaw s p - | wy < ih gvszysikich
zainteresowanycstronorazc i N gdpskanalenistrategiin ar z i d z i
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Pytania:

« Jakies Naj wa Un a g j sdherawaatorskichw erzecyfroweji jakwp § y wreepaN e z pi e ¢ z e (Es
informacyjne?

« W jaki s p o soehimnapraw autorskichmo Ukey integrowanaz o g - | sygtememb e z pi e ¢ z e (Es
informacyjnegaorganizacji?

« Jakie s Nskutecznestrategiei n ar z fldtz-imeUrza s t o svocelwdchrony praw autorskichi
zapewnienid e z p i e cirfoen&syjnega@ organizacji?
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Literatura ;

e Bartyzel,J a r o. '®Ppwoautorskienv XXI wieku." WydawnictwoWoltersKluwer, Warszawa2018 ( d o s0R2.05.p0249)
e BJ e s z rdimikind'Rrawoautorskiep o d r nakadeniicki' WydawnictwoC.H. Beck,Warszawa2017.( d o s02.05.p024)

» SamuelsonPamela "Intellectual Property and the Digital Economy Why the Anti-CircumventionRegulationsNeed to Be Revised'
BerkeleyTechnologyLaw Journall8, no. Z2(2003: 519560. ( d o sO0R.0b.p024

. E/a(ijdhyaggt(f)\%;\ggizvg. "Copyrightsand Copywrongs The Rise of IntellectualPropertyandHow It Threaten<Lreativity" NYU Press2003
0 sOR.0b.

* Br z e zJacEls"®chronaprawautorskichw Internecie' WydawnictwoC.H. Beck,Warszawa2014 ( d o s02.0%.p0249)
* \on Hippel, Eric. "Democratizingnnovation" MIT Press2005 ( d o s02.0%.p024
» RadoszewskiTadeusz"Prawoautorskie zagadnienigpodstawowe WydawnictwoWoltersKluwer, Warszawa2019 ( d o s0R.(Gb.p024)

. 8200 %Nziozcgsnkah "Prawoautorskiew Polscei w Unii Europejskiej komentarZ' WydawnictwoWoltersKluwer, Warszawa202Q ( d o s t

. '(l)'%rgl gglé%,Barbara,i in. "Prawo autorskiei pokrewne kodeks,komentarz' Wydawnictwo Wolters Kluwer, Warszawa, 2019 ( d o s t

¢
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Ogdlnopolska Konferencja Naukowa ZAiKS jako instytucja praw autorskich
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Marcin Kasprzak

Zwigzek Autorow i Kompozytorow Scenicznych (ZAiKS) — to polska
organizacja zbiorowego zarzgdzania prawami autorskimi tworcow.
Instytucja ta jest zrzeszeniem oso6b fizycznych, tworcow, ktorych
tworczosc jest przedmiotem prawa autorskiego. Od 1918 roku, ma
forme prawng stowarzyszenia i posiada osobowos¢ prawng. Dziata na
tle ustawy z dnia 7 kwietnia 1989 r. Prawo o stowarzyszeniackDz. U.
1989 Nr 20 poz. 104) oraz ustawy z dnia 15 czerwca 2018 r. O
zbiorowym | | NJ 1 Blawayhiladmorskimi i prawami pokrewnymi
(Dz. U. 2018 poz. 1293).
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z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Marcin Kasprzak

Funkcjonowanie ZAiKS-u reguluje
statut uchwalony przez jego
cztonkéw. Zasieg dziatania tej
instytuc;ji obejmuje obszar
Rzeczypospolitej Polskiej, a jego
siedzibg jest Warszawa. Cztonkowie
ZAiKS-u wybierajg sposrod siebie
wtadze Stowarzyszenia: rade, zarzad
i jego prezydium, komisje rewizyjna
i sgd kolezenski.
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z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Marcin Kasprzak

W marcu 1918 roku Julian Tuwim, Jan
Brzechwa, Antoni Stonimski, Anda
Kitschman oraz kilkunastu innych autorow
teatralnych i  kabaretowych  zawigzali
pierwszg w Polsce organizacje, ktora miata
ochrania¢ prawa autorskie tworcow. W
100 ARzSZENE tamtym momencie, na czele ZAiKS-u stanat
dziennikarz, cztowiek teatru i literatury
Stanistaw Ossorya-Brochowski. Od ponad
100 lat stowarzyszenie to jest zarzgdzane
przez tworcow i dla tworcow.
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z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Marcin Kasprzak

Cztonkami ZAiKS-u sg przedstawiciele
wielu dziedzin tworczosci (muzyki
powaznej i rozrywkowej, poezji, prozy,
dramatu, tekstow piosenek, scenariuszy,
choreografii, fotografii, grafiki i innych
sztuk plastycznych, a takze nauki,
publicystyki i architektury). Obecnie
wcigz przybywajg kolejne sekcje dla
tworcow, ktoérych dzieta przekraczajg
dawne granice i podziaty.

Narodowe Archiwum Cyfrowe
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w systemie bezpieczeristwa informacyjnego Marcin Kasprzak

Gtodwnymi celami statutowymi ZAiKS-u s3:
e ochrona praw autorskich, w szczegdlnosci:
a) zbiorowe zarzgdzanie prawami autorskimi,

b) dziatanie na rzecz rozwoju twodrczosci, doskonalenie jej
ochrony, zwtaszcza w zwigzku z rozwojem nowych technik,

c) dziatalnos¢ socjalna na rzecz jego cztonkow.
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Zebranie
Delegatow

Zarzad
Stowarzyszenia

| Rada

Stowarzyszenia

|<omisja Rewizyjn

| Sad Kolezenski ‘

Struktura ZAiKS-u
I

Dyrekcja
Generalna

Biura Okregowe
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z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Marcin Kasprzak

Partnerzy ZAiKSU:

>CISAC (aAt RIT & y I NBnfedemdja { (0 2 ¢ | NJ !@dzl SNk 4
Y2YLI2T ® (bBchid éa rzecz wspdtpracy miedzy organizacjami
zbiorowego zarzgdzania na Swiecie, dba o standardy ich dziatania oraz
jednorodng i sprawng ochrone praw autorskich. Konfederacja powstata w
1926 roku, a ZAiKS byt jednym z jej zatozycieli;

>GESAC (EuropejskieZrzeszenid (1 2 ¢ | NJ 8z4 2 REHY L2 1 ¢ (2 |
pracuje nad wzmocnieniem prawa autorskiego w Unii Europejskiej;

SBIEM (aAt RI @y IBNBRE S S NI RI ISE 1 Rragidthodd O K
b | 3 NIIR&produkcjiMechaniczngj doskonali zarzadzanie prawami w
zakresie nagran i reprodukcji mechaniczne;.
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Partnerzy w Polsce:

 SFP Stowarzyszeni€ A f Y 2 BolSkich

« STOARTY26 A TGR216 | NI NIad 28 By | ;6 Os &

« SAWP Stowarzyszenie NIl e A& b Y | ¥ ©6 & Mbzycznych{ O 2 dizcznych
« ZPAV Y24 A 1T TNRR dzOMsidlolislan

« ZASP Y2 ¢ A 1 TNJi1@ AcérPotskich

« ZPAFY%: 6 A IPoISitH NI e @28 FINI TA| 5 6

« ZPAP Y25 A IPol&kitH Nl e®tisb & & 15 4

« STL Stowarzyszeni¢ ¢ 5 NXusogvych

« KOPIPOL Stowarzyszenigbiorowegdzl NJ 1 RiawayfiAutorskimi¢c ¢ 5 N® b HKSukowych
| Technicznygh

« StowarzyszeniBziennikarzy?2 & R | & REBROPOL;
 Stowarzyszenie dz{i 2iRXE R | ¢ COPYRIGHT POLSKA.
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Literatura:

1. Ustawa z dnia 7 kwietnia 1989 r. Prawoo stowarzyszeniackDz. U.
1989 Nr 20 poz. 104);

2. Ustawa z dnia 15 czerwca 2018 r. 0 zbiorowyml | NJ D BrawariiA dz
autorskimii prawamipokrewnymi(Dz. U. 2018 poz. 1293);

3. Wyktad dr hab. Wtodzimierza Fehlera prof. uczelni z dnia 24
kwietnia 2024 roku pt: t NI e g Ol acudzegd gbroliku
intelektualnega il g 5 NI S 32

4. https://zaiks.org.pl/ (28.04.2024)
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Definicja tajemnic

* Dane lub informacje, ktorych ujawnienie osobom nieuprawnionym jest
zakazane ze wzgledu na normy prawne lub inne normy spoteczne.
Przyktadowe tajemnice:

e Tajemnice chronione prawem, w tym:
* Informacje poufne
e Tajemnice zawodowe

e Tajemnice religijne (mistyczne)
« Swiadkowie chronieni prawem
e Tajemnica danych osobowych
e Tajnos¢ wyborow
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Znaczenie tajemnic

e [stnienie tajemnic, niezaleznie od ich rodzaju, pozwala zachowac
bezpieczenstwo wrazliwych danych.

* [stnienie tajemnic prywatnych zapewnia komfort zycia, gdyz niektore
informacje nie powinny by¢ dostepne dla osob niepowotanych.

e Tajemnice zawodowe zapewniajg bezpieczenstwo firm i ich ustugobiorcow,
a takze mogg stanowic srodek przeciwko nieuczciwej konkurencji.

* Prawna ochrona informacji niejawnych jest niezbedna do zachowania
bezpieczenstwa i stabilnosci panstwa. Zdobywanie informacji niejawnych
jest szpiegostwem, ktoremu przeciwdziatajg organy kontrwywiadu.
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Rodzaje tajemnic w polskim prawie

* Tajemnica zawodowa:
e Ogodlne pojecie tajemnic Scisle zwigzane z wykonywaniem okreslonych
zawodow badz prowadzeniem dziatalnosci gospodarczej. Okresla jg szereg
aktow prawnych.

* Informacja niejawna:
e Dane, ktorych nieuprawnione ujawnienie bytoby szkodliwe lub niekorzystne
dla Rzeczpospolitej Polskie;.
e Okreslone sg w ustawie z dnia 5 sierpnia 2010 r. o ochronie informac;ji
niejawnych
e Zostaty podzielone na cztery kategorie: Scisle tajne, tajne, poufne |
zastrzezone
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Informacje z klauzulg ,$cisle tajne” to informacje, ktory ujawnienie mogtoby:

e /3 rI?zié niepodlegtosci, suwerennosci lub integralnosci Rzeczpospolitej
Polskiej

. ﬁagrozic’ bezpieczenstwu wewnetrznemu lub porzgdkowi konstytucyjnemu
raju

e Ostabic potencjat obronny RP
e Zagrozi¢ sojuszom miedzynarodowym, ktorych cztonkiem jest RP

* Doprowadzi¢ do identyfikacji funkcjonariuszy wywiadu lub kontrwywiadu,
wykonujgcych czynnosci operacyjne

e Zagrozic zdrowiu lub zyciu funkcjonariuszy, zotnierzy lub pracownikow,
ktorzy wykqnuija CZyNnNosci operacyjno-rozpoznawcze oraz swiadkow
koronnych i cztonkow ich rodzin
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Informacje z klauzulg ,,tajne” to informacje, ktory ujawnienie mogtoby:

 Uniemozliwi¢ ochrone suwerennosci panstwa lub porzadku
konstytucyjnego

* Pogorszyc relacje Polski z innymi krajami
e Zaktocic¢ funkcjonowanie Sit Zbrojnych

e Utrudni¢ czynnosci operacyjno-rozpoznawcze w interesie panstwa lub
sciganie sprawcow zbrodni

 Wywotac znaczne straty ekonomiczne panstwa

e Zaktocic¢ funkcjonowanie wymiaru sprawiedliwosci
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Informacje z klauzulg ,, poufne” to informacje, ktory ujawnienie mogtoby:
e Utrudni¢ prowadzenie polityki zagranicznej

e Utrudnic realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na
zdolnos¢ bojowa Sit Zbrojnych

e Zaktoci¢ porzadek publiczny lub zagrozi¢ bezpieczenstwu obywateli

e Utrudni¢ wykonywanie zadan stuzbom odpowiedzialnym za ochrone
bezpieczenstwa i porzadku publicznego, Sciganie sprawcow przestepstw i
przestepstw skarbowych

e Zagrozic stabilnosci systemu finansowego panstwa
e Wptynac niekorzystnie na funkcjonowanie gospodarki narodowej
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Informacje z klauzulg ,,zastrzezone” to informacje, ktory ujawnienie
mogtoby miec szkodliwy wptyw na wykonywanie przez organy wtadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci
albo interesow ekonomicznych Rzeczypospolitej Polskie;j.
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Wybrane przyktady tajemnic zawodowych
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Tajemnica skarbowa

e Podstawa prawna: art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja
podatkowa

e § 1. Indywidualne dane zawarte w deklaracji oraz innych dokumentach
slli’fadbanych przez podatnikdow, ptatnikow lub inkasentow objete sg tajemnicag
skarbowa.

e § 2. Przepis § 1 stosuje sie rowniez do danych zawartych w:

informacjach podatkowych przekazywanych organom podatkowym przez podmioty inne niz
wymienionew § 1,

aktach dokumentujgcych czynnosci sprawdzajace,

aktach postepowania podatkowego, kontroli podatkowej oraz aktach spraw karnych
skarbowych,

informacjach uzyskanych przez organy podatkowe z bankéw oraz ze zrédet innych niz
wymienionew § 1 lub w pkt 1i 2.
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Maksymilian Strzyzewski

Tajemnica dziennikarska

e Podstawa prawna: art. 15 ustawy z dnia 26 stycznia 1984 r. — Prawo
prasowe

e Dziennikarz ma obowigzek zachowania w tajemnicy:

e danych umozliwiajgcych identyfikacje autora materiatu prasowego, listu do
redakcji lub innego materiatu o tym charakterze, jak rowniez innych oséb
udzielajacych informacji opublikowanych albo przekazanych do
opublikowania, jezeli osoby te zastrzegty nieujawnianie powyzszych danych,

o wszelkich informacji, ktérych ujawnienie mogtoby naruszac chronione
prawem interesy osob trzecich.
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Tajemnica przedsiebiorstwa

e Podstawa prawna: art. 11 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji

e Tajemnicg przedsiebiorstwa sg informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajace
wartos¢ gospodarczg, ktore jako catosc lub w szczegdlnym zestawieniu
i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle
zajmujgcym sie tym rodzajem informacji albo nie sg tatwo dostepne
dla takich oséb, o ile uprawniony do korzystania z informacji lub
rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci,
dziatania w celu utrzymania ich w poufnosci
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Tajemnica adwokacka

e Podstawa prawna: art. 6 ustawy z 26 maja 1982 r. Prawo o
adwokaturze

* 1. Adwokat obowigzany jest zachowac w tajemnicy wszystko, o czym
dowiedziat sie w zwigzku z udzielaniem pomocy prawne,;.

e 2. Obowigzek zachowania tajemnicy zawodowej nie moze by¢
ograniczony w czasie.

e 3. Adwokata nie mozna zwolni¢ od obowigzku zachowania tajemnicy
zawodowej co do faktow, o ktorych dowiedziat sie udzielajgc pomocy
prawnej lub prowadzgc sprawe.
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Tajemnica prokuratorska
Podstawa prawna: art. 102 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze

§ 1. Prokurator jest obowigzany zachowac w tajemnicy okolicznosci sprawy, o
ktoérych w poste]powaniu przygotowawczym, a takze poza jawng rozprawa
sgdowg, powzigt wiadomosc ze wzgledu na swoje stanowisko prokuratora.

§ 2. Obowigzek zachowania tajemnicy trwa takze po ustaniu stosunku
stuzbowego.

§ 3. Obowigzek zachowania tajemnicy ustaje, gdy prokurator sktada zeznania jako
swiadek w postepowaniu przygotowawczym lub przed sgdem, chyba ze
ujawnienie tajemnicy zagraza dobru Panstwa albo takiemu waznemu interesowi
prywatnemu, ktory nie jest sprzeczny z celami wymiaru sprawiedliwosci. W takich
przY<padkach od obowigzku zachowania tajemnicy moze zwolnic¢ prokuratora
Prokurator Krajowy, a Prokuratora Krajowego — Prokurator Generalny.
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Tajemnica komornika sgdowego

e Podstawa prawna: art. 27 ustawy z dnia 22 marca 2018 r. o komornikach
sgdowych

* 1. Komornik jest obowigzany zachowac w tajemnicy okolicznosci sprawy, o
ktérych powzigt wiadomosc ze wzgledu na wykonywane czynnosci.

* 2. Obowigzek, o ktorym mowa w ust. 1, trwa takze po odwotaniu
komornika z zajmowanego stanowiska albo wygasnigciu powotania na
stanowisko komornika z mocy prawa.

e 3. Obowigzek, o ktorym mowa w ust. 1, ustaje, gdy komornik sktada
zeznanie jako swiadek lub strona przed sgdem lub prokuratorem, chyba ze
ujawnienie tajemnicy zagraza dobru panstwa. W tym przypadku od
obowigzku moze zwolnic komornika Minister Sprawiedliwosci.
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Tajemnica lekarska

e Podstawa prawna: art. 40 ustawy z dnia 5 grudnia 1996 r. o zawodzie
lekarza

* Lekarz ma obowigzek zachowania w tajemnicy informacji zwigzanych
Z pacjentem, a uzyskanych w zwigzku z wykonywaniem zawodu.
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Tajemnica spowiedzi

e Podstawa kanoniczna: kan. 983 Kodeksu Prawa Kanonicznego

e § 1. Tajemnica sakramentalna jest nienaruszalna; dlatego nie wolno spowiednikowi stowami
lub w jakikolwiek inny sposob i dla jakiejkolwiek przyczyny w czymkolwiek zdradzi¢ penitenta.

e § 2. Obowigzek zachowania tajemnicy ma takze ttumacz, jesli wystepuje, jak rdwniez wszyscy
inni, ktorzy w jakikolwiek sposdb zdobyli ze spowiedzi wiadomosci o grzechach.

e Tajemnica spowiedzi jest chroniona przez polskie prawo. Nastepujgce akty
prawne dajg mozliwos¢ odmowienia sktadania zeznan lub wytgczajg duchownych
z tej czynnosci, jesli ich zeznania bytyby naruszeniem tajemnicy spowiedzi:
e Art. 178 pkt 2 kodeksu postepowania karnego
e Art. 261 § 2 kodeksu postepowania cywilnego
e Art. 82 pkt 3 kodeksu postepowania administracyjnego
e Art. 195 pkt 3 Ordynacji podatkowe;.
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Polityka bezpieczenstwa informacyjnego

,Celowa i zorganizowana dziatalnos¢ danego podmiotu (panstwa,
korporacji, organizacji, instytucji itp.) ukierunkowana na tworzenie i
utrzymywanie w optymalnym jakosciowo ksztatcie wtasnych zasobow
informacyjnych i mechanizmow ich uzytkowania potaczona z efektywna
ochrong przed destrukcyjnym oddziatywaniem podmiotow
konkurencyjnych, nieprzyjaznych czy wrogich.”
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Cenzura - kazde ograniczenie wolnosci stowa, niezaleznie od podmiotu,
ktory go dokonuje.

Cenzure mozna okreslic mianem prawdy selektywnej. Jest to zjawisko
odmienne od ktamstwa, bowiem ktamstwo wprowadza w btad poprzez
kreowanie fatszywych faktow. Natomiast prawda selektywna jest
bardziej subtelna, polega na manipulowaniu kontekstem informac;ji

oraz odpowiednio dobranymi i uporzgdkowanymi prawdami
czastkowymi.
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Cenzura prewencyjna (uprzednia) oznacza ingerowanie w informacje
przed jej upowszechnieniem.

Cenzura post facto obejmuje dziatania podejmowane po opublikowaniu
informacji.
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Pewne formy nadzoru i kontroli, w tym m.in. w postaci cenzury, takze
prewencyjnej, sg obecne w krajach powszechnie uwazanych za
nowoczesne i demokratyczne. Zapewnienie bezpieczenstwa
obywatelom wymaga monitorowania Internetu przez organy
panstwowe. Jest to konieczne chociazby ze wzgledu na wystepujace
tam przestepstwa przeciwko porzadkowi publicznemu (np. publiczne
propagowanie faszyzmu, nawotywanie do nienawisci), obyczajowosci
czy moralnosci.
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W panstwach demokratycznych najwieksze mozliwosci ograniczania
tresci prezentowanych w mediach zapewniajg uregulowania dotyczace
tajemnicy panstwowej.
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Kryterium sposobu dokonywania cenzury pozwala wyodrebnic cenzure
bezposrednig i posrednig. W pierwszym przypadku mamy do czynienia
Z jawng ingerencjg w tresc przekazu lub z jego blokowaniem. W
przypadku cenzury posredniej na przekaz wptywa sie za pomoca
miekkich technik oddziatywania — przyktadem mogtoby by¢
subsydiowanie prasy.
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W panstwach totalitarnych i autorytarnych czesto dochodzi do
cenzurowania przez wtadze tresci zawartych w Internecie. Cenzura
panstwowa przybiera postac ingerencji bezposredniej lub posredniej —z
wykorzystaniem roznorodnych sankcji, moze miec¢ charakter
prewencyjny lub post facto.
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Najczesciej przejawia sie w nastepujgcych formach:

— techniczne utrudnianie dostepu do sieci polegajgce na catkowitym
badz czesciowym jej zablokowaniu,

- penalizowanie korzystania z okreslonych internetowych kanatow
przekazu badz ustug i/lub wprowadzanie zakazu udostepniania
pewnych tresci,

- tworzenie administracyjnych, finansowych oraz polityczno-
spotecznych barier dostepu do Internetu, np. poprzez wymaog rejestracji
tresci zamieszczanych w sieci, zawyzanie cen dostepu do Internetu czy
hakowanie stron internetowych, a nastepnie blokowanie/ kasowanie
ich zawartosci oraz zastraszanie aktywnych uzytkownikéw
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Ogdlnopolska Konferencja Naukowa Organizacja obiegu dokumentéw niejawnych w jednostce organizacyjnej
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Konrad Cyran

Ochrona informacji niejawnych

Podstawg prawng ochrony informacji niejawnych w Polsce jest Ustawa
z 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. 2010, nr 182,
poz. 1228) wraz z aktami wykonawczymi. W mysl ustawy informacjg niejawng
jest kazda informacja, ktérej nieuprawnione ujawnienie spowodowatoby lub
mogtoby spowodowac szkody dla Rzeczpospolitej Polskiej. Informacje niejawne
podlegajg ochronie juz w trakcie ich opracowywania.
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System ochrony informacji niejawnych

System ochrony informacji niejawnych stanowig:

Przepisy i reguty z zakresu ochrony informacji niejawnych (ustawa, rozporzadzenia,
zarzadzenia, decyzje, dyrektywy, instrukcje, procedury, wytyczne);

Struktury organizacyjne (Agencja Bezpieczenstwa Wewnetrznego, Stuzba Kontrwywiadu
Wojskowego oraz pion ochrony) powigzane ze sobg relacjami (kierowania) w taki sposob, ze
stanowig one catos¢ zdolng do zapewnienia ochrony informacji niejawnych;

Srodki bezpieczenstwa fizycznego stuzace do ochrony informacji niejawnych (strefy
ochronne, systemy alarmowe, sejfy, drzwi, niszczarki do dokumentéw, oprogramowanie).
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Organizacja obiegu i ochrony informacji niejawnych oparta jest na kilku podstawowych zasadach, do

ktorych przestrzegania sg zobowigzani adresaci ustawy (Dz.U. 2010, nr 182, poz. 1228). Najwazniejsze sg

zapisane w art. 8 ustawy stanowigcym, Ze informacje niejawne, ktérym nadano okre$long klauzule

tajnoSci:

e Moga byC udostepnione wytgcznie osobie uprawnionej, zgodnie z przepisami ustawy dotyczgacymi
dostepu do okreslonej klauzuli tajnosci;

e Muszg byC przetwarzane w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie, zgodnie
z przepisami okreSlajacymi wymagania dotyczgace kancelarii tajnych, bezpieczenstwa systemow
teleinformatycznych, obiegu materiatéow i Srodkéw bezpieczenstwa fizycznego, odpowiednich do
nadanej klauzuli tajnosci;

e Muszg byC chronione, odpowiednio do nadanej klauzuli tajnosSci, z zastosowaniem Srodkow
bezpieczenstwa okreSlonych w ustawie i przepisach wykonawczych wydanych na jej podstawie.
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ABW i SKW, nadzorujac funkcjonowanie systemu ochrony informacji niejawnych, oraz proces

organizacji obiegu dokumentow niejawnych w jednostkach organizacyjnych:

e prowadzg Kkontrole ochrony informacji niejawnych i przestrzegania przepisow
obowigzujgcych w tym zakresie;

 realizujg zadania w zakresie bezpieczenstwa systemow teleinformatycznych;

e prowadzg postepowania sprawdzajagce, kontrolne postepowania sprawdzajgce oraz
postepowania bezpieczenstwa przemystowego;

e zapewniajg ochrone informacji niejawnych wymienianych miedzy Rzeczpospolita Polska
a innymi panstwami lub organizacjami miedzynarodowymi;

e prowadzg doradztwo i szkolenia w zakresie ochrony informacji niejawnych.

o/

e X
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trzy zasadnicze etapy:
 Przygotowanie do przedsiewziecia.

e Fizyczne zabezpieczenie przebiegu przedsiewziecia.

e (CzynnosSci wykonywane po zakonczeniu przedsiewziecia.

e
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N Vd

Etap pierwszy zDOUUCT Ol xAT EA Al DOUA/

Etap pierwszy zawiera przedsiewziecia myslowo - organizacyjne ukierunkowane na wtasciwe
przygotowanie odprawy, rozmow czy narady. Wbrew pozorom jest to niezwykle istotny albo tez
najistotniejszy element catego procesu. Zla czy btedna ocena sytuacji, nieadekwatnie dobrane
Srodki, miejsce czy uczestnicy mogg doprowadzi¢ do utraty, zagubienia lub dotarcia informacji
niejawnych do osoby lub 0s6b nieuprawnionych. Konsekwencje mogg byc¢ jeszcze gorsze gdy
informacja ta dotrze do osob, przed ktorymi miata by¢ chroniona. Kolejny aspekt zaniedban to
mogace nastapic reperkusje wynikajgce z zapisow ustawowych od postepowania wyjasniajgcego
poczawszy po wynik postepowania kontrolnego w stosunku do organizatorow i winnych
zaniedban. Jezeli nieprawidtowo$ci dotyczy¢ beda informacji o klauzuli , Tajne” i ,Sciéle Tajne”, to
winni zaniedban podlega¢ bedg ocenie prokuratury. Dlatego tez efekt tych dziatan obejmujacy
ten etap musi by¢ doktadnie przemyslany i gruntownie przeanalizowany.
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Etap pierwszy zDOUUCIT O xAl EA AT DPOUAAO

Podczas etapu pierwszego nalezy odpowiedziec na kilka zasadniczych pytan:

Jakie informacje bedziemy przedstawiac¢ (dyskutowac, prezentowac)?;

Komu bedziemy je prezentowac (adresaci)?;

W jaki sposéb bedziemy przetwarzac informacje?;

Czy posiadamy warunki do ich bezpiecznej prezentacji?;
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Etap drugi 7 flzyczne zabezpleczenle przebiegu
UAAO x UEO AEA

Etap zabezpieczenia fizycznego dzieli sie na trzy czesci:
« Wprowadzenie (czeSC organizacyjna).
e Przebieg (tok).

e Czesc koncowa.
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Etap drugi 7 fizyczne UAAAUDEAAUAT EA DPOUAAEAC(
Wprowadzenie (czeS¢ organizacyjna):

W czes$ci pierwszej prowadzacy lub osoba przez niego upowazniona np. peltnomocnik do spraw
ochrony informacji niejawnych dokonuje sprawdzenia przybycia wtaSciwych osob (zgodnie
z wczesSniej zgtoszonymi osobami na listach) uprawnien osob biorgcych udziat w przedsiewzieciu
(wczesniej deklarowanych) tj.: posiadanie stosownych poswiadczen bezpieczenstwa oraz
zaswiadczen o przeszkoleniu w zakresie ochrony informacji niejawnych. Nastepnie informuje
(przypomina) o koniecznosSci zdeponowania urzadzen majgcych mozliwoS¢ nagrywania oraz
o klauzuli przetwarzanych informacji. Jednoczes$nie informuje, ze w tym pomieszczeniu podczas
realizacji tego przedsiewziecia nie ma mozliwosci przetwarzania informacji o wyzszych klauzulach.
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Etap drugi Z fizyczne zabezpieczenie przebiegu
DPOUAAOEOGXUEOGAEA

Przebieg (tok):

W czesci drugiej podczas trwania danego przedsiewziecia nalezy pamietac, ze jezeli bedziemy
zapoznawali jej uczestnikow z dokumentami niejawnymi o klauzuli ,tajne” i ,SciSle tajne” to
bezwzglednie nalezy dopilnowac¢ aby wszyscy uczestnicy potwierdzili ten fakt w kartach
zapoznania sie z dokumentem. Natomiast przy dokumentach niejawnych o klauzuli ,poufne”
i ,zastrzezone” nie ma tego formalnego wymogu ale na podstawie wspomnianej wcze$niej listy
obecnosci bedziemy dysponowali wiedzg kto zostatl z tymi informacjami zapoznany.
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Etap drugi 7 flzyczne zabezpleczenle przebiegu
UAAOEG xUEOAEA

Czes¢ koncowa:

W czesSci koncowej w zaleznosSci od specyfiki i wagi danego przedsiewziecia mozna np.
przypomniec uczestnikom o art. 4 ustawy i o koniecznosci zachowania dotychczas pozyskanych
informacji w catkowitej dyskrecji lub tylko w gronie biorgcych w niej udziat. Mozna okresli¢
rowniez sposob dystrybucji materiatow niejawnych i ewentualny termin nastepnego spotkania
oraz nakresli¢ zadania w celu przygotowania sie do niego uczestnikow. Po opuszczeniu przez
wszystkich miejsca, w ktorym odbywato sie przedsiewziecie nalezy dokonac szczegotowego
sprawdzenia pomieszczenia pod kagtem pozostawienia materiatow niejawnych.
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~ Pa ~ 7z ~N

Etaptrzeciz# UUT 1 1 GAE xUEI T UxAT A bl U
DPOUAAOEOXUEOGAEA

Po zakonczeniu zebrania uczestnicy zdajg dokumenty niejawne do kancelarii jednostki organizujgcej
zebranie, celem przestania ich do jednostki uczestnikom zebrania lub zniszczenia. Dokumenty moga
by¢ wydane uczestnikom zebrania, jezeli s3 upowaznieni do zebrania ich z sobg. Przewodniczacy
zebrania w porozumieniu z jego organizatorem ustala sposob dokumentowania wiadomosci
omawianych lub przekazywanych w czasie zebrania albo okresla wiadomosci, ktérych
dokumentowac nie wolno. Wiadomosci omawiane lub przekazywane w czasie zebrania mogg byc¢
zapisywane tylko w notatnikach (zeszytach pracy) przygotowanych i wydanych uczestnikom przez
kancelarie jednostki organizujgcej zebranie lub przez kancelarie jednostki macierzystej. Wiadomosci
niejawne omawiane lub przekazywane na zebraniu moga stenografowac lub zapisywac¢ na tasmie
magnetofonowej tylko osoby majgce upowaznienia.
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Podsumowanie

Organizacja obiegu dokumentow niejawnych w jednostce organizacyjnej to kluczowy element
zapewnienia bezpieczenstwa informacji oraz ochrony poufnosci danych. Poprzez odpowiednie
procedury, Kklasyfikacje, oznakowanie, rejestracje, zabezpieczenie 1 Kkontrole obiegu
dokumentow niejawnych mozna skutecznie zapobiegaC nieuprawnionemu dostepowi do
poufnych informacji oraz minimalizowa¢ ryzyko ich ujawnienia. Wprowadzenie
i przestrzeganie tych procedur stanowi fundamentalny element bezpieczenstwa w kazdej

jednostce organizacyjne;j.
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Cel i Zzhaczeni e bezpiecze@E&stwa I

K. Liedet /B e z p | stwo nferi@acyjne bardzocznstorozumiane jest jako ochrona
informacji przechiepoUNdanym(przypadkowym lutBviadomym) ujawnieniemmodyfikac]N
zniszczeniem luliniemoUiwieniemj e | przetwar zani ao.

Gd-wnymbeezpeecze®&twa informacyjnego jest zabezpi e:
wszel ki mi z a gr ockberataka mma,n i tpauk iangij aj aknf or macj N, wutrat a
dziagania szkodliwe. Obejmuje to nie tylko ochronn
proces-w, ludzi i danych, kt-re sN kluczowe dla fur
Znaczeniebezpi ecze®E&twa i nformacyj nego:

1. Ochrona WartoSciowych I nformacj i

2. Zapewnienie Sp-jnoSci Komuni kacj i

3. Zabezpieczenie Przed Atakami Cybernetycznymi

4. Utrzymani e Zaufania Spogecznego
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Propaganda

Propagandz (§ epcr dp irozszerzal, ricelowe dziagamiel )zmi er :
uksztagtowania okreSlzdnyam wodlubjedmbskivd zik i 2§ ¢c howa E
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Ve

Rozr-Unienie mindzy informacj N

Informacjiat o obi ektywny przekaz fakt -w, danych | ub v
subiektywnych opinii. Jej celem jest dostarczenie rzetelnej wiedzy.

Natomiastpropagandat o cel owe uUycie przekazu w celu mani

cznsto oparte na subiektywnych przekonani ach. F
w bgNd, promowania okreSlonych ideol ogi.i | ub Uz
czfiisto kosztem obiektywnoSci i wuczciwoSci. R-UOr

i nformacji, etykn komunikacji oraz stosowanie |j
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rd

Propaganda ma dgugN historin, sing:

szczeg:-l ne znaczeni e w czasach n.

Antyczne Imperia;:J uU0 st aroUytne imperia, takie jak Rzym czy Persj
Il nskrypcj i do promowania Swoj €] potngi i zasgug.

Rewolucja PWeamyzgopwawojem druku w XV wieku, propagandn z

szerokie jej rozpowszechnienie.

| wojna FPaiwopwa:byga punktem zwrotnym dla propagandy, z
aby ksztagtowal opinifn publicznN i mobilizowal spogecze Es
|1 woj na:PYwipaatgoamada osi Ngnfiga apogeum podczas |1 wojny Sw
i N wykorzystywady do mani pul owania informacjami, kontrol c
Zimnawojna:Konf l i kt mindzy bl okami kapitalistycznym a komuni s
radi o I gazety bygy narzndziami wal ki o wpgywy.

Eralnternetu: Wr az z rozwojem internetu i medi -w spoJecznoSciowy

Ve

skompli kowana. Dezinformacj a i mani pul acje sN teraz pows:z
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Propagandn moUna kwalifikowal |

ako

Bi aga pr -rodzajperopadamd, Kkt - ry podaje prawdziwe FTr-dgo pochodze

moUe byl wystNpienie promi nemp premiereczyptafpn awo gdowalkiwu w t el e
obronie ojczyzny

Szara propaganda- rodzajpropaganc, Kkt - ra c¢charakteryzuje sin tym, Ue Fr - d¢
moUe sifi on jedynie domySlal jej pochodzenia. Przykgaden
Podziemnej (Underground PropagaiCommitter, UPC)w czasi¢ | woj nypol egaj Nce na rozpr ze
ploteko rzekomej nowej brytyjskiej broni umoUl i wiajNcej pod
Czarna propaganda- formapropagandy kt - ra ma sprawi al wraUeni e, Ue zostag
zdyskredytowal .

PrzykgJadem takilclh wlozji nayjbagly ywe fcazimsspadchpt wmm ur zndowych dokon

polski ruch oporyAkcja N) czy niemieckailotkanapisanaw n z y k u wocpasiepdwstania warszawskiego
rzekomym Ar oz KaleuszenBor&Kgreoroeskiegd[a]
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1. Osgabiani e obiektywnoSci I nf o
Osgabianie obiektywnoSci i nformacji jest jednym z Kkluczo
cel owe wprowadzanie w bgNd, manipul owanie fakt ami i Kier
I nformacji. Gg-wne metody osgabiania obiektywnoSci I nf or

|l ekt ywne Pr zedsRraowp aagameda akznsm:o wybiera jedynie te fakty, kt -re pzmzsuj N do
selektywne przedstawianie fakt- -w, tworzy sin subiektywny obraz sytuacj.i

Manipulacja Statystykami: Cel owe mani pul owani e danymi statystycznymi, takie jak wyb-r ko
prezentowanie ich w spos-b myl Ncy, moUe prowadzil do fagszywego przekazu.
UOyci e Ermopaganda czisto stara sin wywogywal silne emocje u \Widzysamecy, co me
emoc]j i moUe odwr-cii uwagin od fakt-w na rzecz subiektywnego odczuci a.
Tworzeni e FagszyRuyzenk akoynwearkes ti-nf:or macje mogN byl umieszczane w kontekstach,

Tworzenie fagszywych kontekst-w jest skutecznym narzndziem manipul acj.i

At aki na Wi aryBodpaganda  -mede pr-bowal dyskredytowal wiarygodnoSi ¥Fr-deg i
twierdzenia o ukrytych interesach.

Rozprzestrzenianie Teorii SpiskowychPr opaganda moUe aktywnie promowal teorie spiskowe |l ub dez
trudniej jest odr-Unil prawdziwe informacje od fagszywych.
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Ve

2 . Mani pul owani e percepcj N od

Mani pul owanie percepcjN odbiorcy to kluczowy el eme

postaw, | reakcji spogecze@E&twa. Kilka gg-wnych te
UUOycie Jhnzyk@®@riopagammdiactcealst o stosuje jhazyk, kt-ry pobudza emocj elnei wywogu
mogN wpgywal na odbi-r informacij.i

Obrazowanie i SymbolikaWy k or zyst ywani e grafiki, zdjAal czy symbol i, kt -re mogNj wywogal
odbiorcy.

Manipulacja Obrazem CzasuUmi eszczanie informacji w okreSlonym kontekScie czasowym, tak
w bgNd i zmienial percepcjii ich znaczeni a.

Kreowani e Fags zZPyrvoywcahg aheadrar abajdiu;j e swoj e narracj e, kt -re niekoniecznie odzwie
l ub wydar ze G, pr-buje uksztagtowal postrzeganie odbiorcy.

Powtarzanie | Zas€disRewpowtrasmadBie:okreSlonych informacji moUe wpgynNi na
na jednoczesnym prezentowaniu kil ku informacji, co utrudnia krytycznN anal
Zastosowani ePAopagahda:- wzinsto odwoguje sin do postaci uwaUanych zig -awtoryt
czy popularnych postaci publicznych wpdywa na percepcjn treSci

Tworzenie Sztucznych Kontrowersji:iCel owe wywogywanie kontrower sji wok-g§ okreSlonych temat - w

~
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3. Naruszani e bezpieczeEGtwa I nformacyjn
Naruszanie bezpieczeEGtwa i nformacyjnego jJjednost el
mi el powaUne konsekwencje na wielu poziomach. G§- \

Mani pul acja OpPmomNadgarmda cizndNezi nf ormacja mogN wpr o
wpgywaj Nc na zdolnoSI spogecze@®twa do podej mowani

Ve

Polaryzacja Bpopagaaed&at malUe poggnbi al podziagy spo{
zwi fkszaj Nc napifci a.
ZagroUenia dl a Bezpi e cAtaki Ggbernetyczn€, takiegak phishing czy ransamware,

Ve

stanowi N zagroUenie dla bezpiecze@EGtwa informacyjr

Zni eksztagcani Prkpaganpdia sc®lSawo zni eksztagca fakt.y
spojecze@Etwo co do rzeczywistoSci zdarze@ czy dzi

Utrata Zaufania do Instytucji: Ci Ngge nar aUanie spofecze@E&twa na de

2 a 11 f ani a A N I Nn ot vvt 11~ 1 1 +t alri1 ~ bh 1 a2 mo A1 a ~ 7 \7/ r 2 NI A
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Wybory Prezydenckie w USA (2016):
e OpissRosnNce zainteresowanie sprawN ingerencj i R
e WpgyKvampani e dezinformacyjne miagy na celu wpr
spogecznych wy nwpkg ywwyabno re- w.a

Brexit (2016):
o Opis: Kampania przed referendum ws. Brexitu.
e WpgyWzr ost dezinformacji dotyczNcej konsekwenc

wyborc- w.
Pandemia COVID-19 (20202021):

e OpissRozprzestrzenianie sin dezinformacji dotycz
e Wpgybvezinformacja przyczyniga sin do nieporozu
takUe podwaUania rzetelnoSci informacji nauko\

Atak na Kliniki Wielkiej Brytanii (2017):
e OpstRansomware WannaCry zaatakowag brytyjskie k
e WpgyMmi:ak doprowadzi § do zakd-cenia Swiadczeni a
zwi Nzane z bezpiecze@Etwem cybernetycznym.
Protesty w Hongkongu (2019):
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Podziag Spogecze@Est wa:

- Poprzez podkreSlanie istniejNcych podziag-w |1
pol arizacji spogecze@E&st wa.
- Podziagy te mogN utrudnial dialog, wsp-gprachi
spogecze@Est wa.
Wpgyw na Wybory i Decyzje Polityczne:
- Propaganda cziisto jest uUywana w okresach wyb:
- MoUe takUe wpgywal na decyzje polityczne, Kkszi

Osgabianie Krytycznego MySleni a:

- Propaganda moUe ograniczal zdolnoSIi spogeczeE
przyj mowania przekaz-w bez ggnbszego zastanowi
- Osgabia to zdolnoSI spoJjecze@®twa do efektywn:

Dezinformacja w Sferze Mindzynarodowe|]
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Rewolucja informacyjna, jest wynikiem szybkiego rozwoju i
powszechnosci swiatowej sieci (tzw. efekt informatyczny), przyczynita
sie do znaczgcej transformacji wspotczesnego spoteczenstwa. Zmiany te
objety zarowno styl zycia jednostek, jak i funkcjonowanie catych
spotecznosci, wywotujgc  zroznicowane efekty socjologiczno-
psychologiczne. Ponadto, rewolucja informacyjna zredefiniowata role
panstwa, generujac znaczyce implikacje polityczno-prawne.
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W sieci internetowej obserwuje sie wystepowanie szeregu zjawisk o
charakterze niezwykle groznym, ktore stanowig zagrozenie dla praw i wolnosci
jednostki. Te zjawiska czesto naruszajg prywatnosé, godnosc, dobre imie oraz
czesC jednostek, a takze sg skierowane przeciwko integralnosci srodkow
przekazu. Ich istota polega na nieuprawnionym dostepie do informacji. Dla
sprawcy tych przestepstw, internet jest jedynie narzedziem lub srodkiem
stuzgcym do popetnienia czynu zabronionego.
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W ostatnich latach zaobserwowano narastanie zagrozenia w postaci
cyberterroryzmu, ktore stanowi powazne wyzwanie dla podstaw
funkcjonowania demokratycznych panstw oraz stabilnosci stosunkow
miedzynarodowych. Niektore dziatania cyberterrorystyczne bezposrednio
zagrazajg bezpieczenstwu publicznemu poprzez atakowanie sit zbrojnych,
organow bezpieczenstwa panstwa oraz dgzenie do wywotania paniki spoteczne;.
Te incydenty mogg skutkowac powaznymi konsekwencjami dla spoteczenstwa i
panstwa jako catosci.
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Przestepczosc internetowa manifestuje sie w roznorodnych
formach i objawia sie poprzez szeroki wachlarz dziatan. Gtowne
kategorie przestepczosci internetowej:

» Phishing (Oszustwa internetowe) > Handel dzieémi

» Malware (Ztosliwe » Naruszenie prywatnosci
oprogramowanie) » Oszustwa finansowe

» Ataki hakerskie » Nekanie onlin

» Ataki DDoS (Distributed Denial of > Cyberterroryzm
Service)

> Kradziez tozsamosci
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» Phishing, jest forma oszustwa
internetowego, opiera sie na probach
ﬁoz skania poufnych danych, takich jak
asta, numer art kredytowych czy
informacje osobiste, poprzez podszywanie
sie pod instytucje lub osoby oznaczone jako
wiarygodne.

»Malware, czyli ztosliwe oprogramowanie,
obejmuje roznorodne rodzaje wirusow
komputerowych, trojanow, robakow i inne
formy, ktoére s3 przeznaczone do
infekowania systeméw komputerowych i
powodowania szkod. Szkody te moga
obejmowac kradziez danych, zniszczenie
plikow oraz inne niepozgdane dziatania.
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»Ataki hakerskie to proby nieautoryzowanego
dostepu do systemoéw komputerowych, sieci lub
stron internetowych w celu kradziezy, modyflkaql
lub zniszczenia danych. Ich celem jest czgsto
uzyskanie poufnych informacji lub zaktocenie
normalnego funkcjonowania systemu lub sieci.

»Ataki DDoS (rozproszone ataki odmowy ustugi)

pole%aja na przecigzeniu serwera lub siecl poprzez
wysytanie duzej liczby zgdan, co prowadzi do
niedostgpnosci ustug dla prawidtowych
uzytkownikow. Ich celem jest sparalizowanie
dziatania systemu poprzez przecigzenie eg
zasobow, uniemozliwiajgc tym samym dostep do
ustug dla innych uzytkownikow.
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e Kradziez tozsamosci to proceder
polegajagcy na  pozyskiwaniu i
wykorzystywaniu danych osobowych
innej osoby bez jej zgody, w celu
popetnienia  przestepstw, czesto
dotyczacych oszustw finansowych.

e Handel pornografiag dzieciecg, to

nielegalna praktyka wykorzystujgca
internet do handlu pornografia
dziecieca lub do rekrutowania ofiar.




Ogolnopolska Konferencja Naukowa Przestepczo$¢ internetowa
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Katsiaryna Vysotskaya

Vd

e Naruszenia prywat nots c i
nielegalna praktyka pol eg aa g c a
zbleraniu, przechowywaniu lub
publikowaniu prywatnych
Informacji o s 6bbz ich zgody.

e Oszustwa finansowe obejmuja
roznego rodzaju dziatania, takie jak
kradziez kart kredytowych, fatszerstwa
finansowe online oraz oszustwa
zwigzane z handlem elektronicznym.
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* Nekanie online polega na wykorzystywaniu
internetu do nekania, szantazowania lub
zastraszania innych osob.

e Cyberterroryzm to wykorzystywanie
internetu w celu przeprowadzania aktow
terroryzmu, ktore mogg obejmowac ataki
na infrastrukture krytyczng lub inne formy
destabilizacji spoteczenstwa za pomoc3a
dziatan online.
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Departament Obrony Standw Zjednoczonych  zdefiniowat
cyberprzestrzen jako wspotzalezng i powigzang siecC infrastrukturalng

technologii informacyjnej, ktora obejmuje internet, sieci
telekomunikacyjne, systemy komputerowe oraz systemy zarzgdzajgce
procesami produkcji i kontroli w sektorach strategicznych dla

bezpieczenstwa narodowego. Pojecie "cyberprzestrzeni" jest stosowane
jako synonim dla "sieci".
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Literatura przedmiotu proponuje definicje "cyberprzestrzeni
globalnej" jako systemu wymiany i przetwarzania informacji (danych),
ktory dziata zgodnie z formalnymi zasadami i przepisami prawnymi
obowigzujgcymi na terytorium poszczegdlnych panstw. Ten system
funkcjonuje dzieki potgczeniu zasobow technicznych zlokalizowanych na
terytorium kazdego z nich.
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System prawny wobec przestepstw w
cyberprzestrzeni

W polskim systemie prawnym definicja cyberprzestrzeni zostata
wprowadzona w Ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym
oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej.

System prawny wobec przestepstw w cyberprzestrzeni rozni sie w
zaleznosci od panstwa, jednak zazwyczaj obejmuje kilka kluczowych
aspektow majacych na celu zwalczanie przestepczosci internetowe;.
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Definicje i klasyfikacje przestepstw

System prawny musi precyzyjnie definiowac rézne
rodzaje przestepstw internetowych, takie jak hakerstwo,
phishing, ataki DDoS, kradziez tozsamosci, pornografia
dziecigca, cyberterroryzm itp. Klasyfikacja i definicje sg
istotne, aby organy Scigania mogty scigaC sprawcow
zgodnie z prawem.

Jurysdykcja i wspotpraca miedzynarodowa

W zwigzku z globalnym charakterem przesteloczoéci
internetowej, system prawny powinien uwzgledniac
kwestie jurysdykcji oraz wspotpracy miedzynarodowe;j.
Wiele przypadkow przestepczosci internetowej obe{jmuje
sprawcow i ofiary z réznych krajow, co wymaga wspofpracy
miedzynarodowej w celu Scigania i wymierzania
sprawiedliwosci.
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Przepisy dotyczace scigania

System prawny musi precyzyjnie okresla¢ uprawnienia i procedury dla
organow scigania w zakresie dochodzenia w sprawach przestepstw internetowych.
W tym celu nalezy uwzgledni¢ zdolnos¢ organdéw scigania do zbierania
elektronicznych dowodow, monitorowania dziatan w cyberprzestrzeni oraz
wspotpracy z dostawcami ustug internetowych. Dzieki klarownym przepisom
prawnym organy Scigania mogg skutecznie prowadzi¢ dochodzenia i scigac
sprawcow przestepstw internetowych.

Kary i sankcje

Przepisy prawne powinny doktadnie okreslac rodzaje kar i sankcji, jakie moga
byC natozone na sprawcow przestepstw internetowych. W ramach tych przepisow
przewidziane mogg byC roznorodne kary, wigczajagc w to grzywny, kary wiezienia
oraz konfiskate mienia. Odpowiednie sankcje powinny byc¢ stosowane w zaleznosci
od charakteru i ciezkosci popetnionego przestepstwa, aby zapewni¢ skuteczng
ochrone praw i bezpieczenstwo w cyberprzestrzeni.
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Ochrona ofiar

System prawny powinien uwzglednia¢ ochrong¢ ofiar
przestepstw internetowych, zapewniajgc Im petne prawa do
prywatnosci, wsparcie psychologlczne oraz dostep do innych srodkow
pomocy. W ramach tych przepisow nalezy zapewni¢ ofiarom
odpowiednie Srodki ochrony przed dalszymi atakami lub naruszeniami
ich prywatnosci w cyberprzestrzeni.

Bezpieczenstwo cyberprzestrzeni

System prawny winien uwzgledniaC regulacje dotyczace
bezpieczenstwa cyberprzestrzeni, ktadac nacisk na wymaganie
stosowania odﬁowedmch ¢rodkow zabezpleczajgcych dla systemow
informatycznych i danych. Te dziatania sg nlezb% ne dla zapewnienia
integralnosci, poufnosci i dostepnosci danych w cyberprzestrzeni.
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Edukacja i prewencja

W ramach systemu prawnego mozna zastosowac srodki
zwigzane z edukacjg spoteczenstwa na temat zagrozen w
cyberprzestrzeni oraz prewencjg przestepstw internetowych. Te
srodki mogg obejmowac kampanie Informacyjne, programy
edukacyjne w szkofach i instytucjach publicznych, a takze wsparcie
finansowe dla organizacji pozarzagdowych i instytucji badawczych
zajmujgcych sie tematykg bezpieczenstwa w cyberprzestrzeni.

Przepisy dotyczgce prywatnosci

W kontekscie przestepczosa internetowej, Y(tem prawny
musi rownowazyC ochrong Ywatnosu uzytkownikow z
koniecznoscig zbierania danych w celu scigania przestgpstw. Jest to
wyzwanie, ktdre wymaga ustanowienia przepisow prawnych, ktore
zapewnig uzytkownikom internetu odpowiednig ochrone
prywatnosci, jednoczesnie umozliwiajgc organom scigania doste
do mezbednych danych w celu dochodzenia w sprawac
przestepstw internetowych.
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System prawny wobec
rzestepstw w cyberprzestrzeni musi

y¢ elastyczny i dostosowany do
ciggtych zmian w charakterze zagrozen
oraz skomplikowanej struktury
przestepczej w  tej dziedzinie.
Aktualizacja i dostosowywanie
przepisow do dynamicznego

srodowiska cybernetycznego Sg
kluczcowe dla skutecznego zwalczania
rzestgpczosci internetowej. W tym
ontekscie konieczne jest ciggte
monitorowanie i analiza nowych
technologii oraz metod stosowanych
przez przestepcow, aby zapewnic
odpowiednie ramy prawne, ktore beda
skuteczne w zwalczaniu roéznorodnych
form przestepczosci internetowe;.
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Ustawodawstwo wobec przestepstw w cyberprzestrzeni

Ustawodawstwo dotyczgce przestepstw w cyberprzestrzeni obejmuje
zbior przepisow prawnych, ktore definiuja réznorodne rodzaje dziatan
uznawanych za przestepstwa internetowe oraz okreslajg sankcje naktadane
na sprawcow. W kontekscie przestepstw internetowych istniejg zarowno
miedzynarodowe akty prawne, ktore majg zastosowanie na poziomie
globalnym, jak i przepisy panstwowe, ktore reguluja kwestie prawne w
ramach danego kraju. Te regulacje obejmujg zakres dziatan, takich jak
cyberprzemoc,  oszustwa Internetowe, naruszenia prywatnosci,
cyberterroryzm, pornografia dziecieca i wiele innych. Ustawodawstwo to
jest kluczowe dla zapewnienia odpowiedniego ram prawnych w celu
scigania i karania sprawcow przestepstw internetowych oraz ochrony praw
ofiar.
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Miedzynarodowe akty prawne

Kilka kluczowych miedzynarodowych aktéw prawnych dotyczgcych
zwalczania cyberprzestepczosci i wspotpracy miedzynarodowej w sciganiu
SPrawcow:

Konwencja Rady Europy o Cyberprzestepczosci (Budapesztanska Konwencja):

Przyjeta w 2001 roku, konwencja ta jest pierwszym miedzynarodowym
instrumentem prawny obejmujgcym przestepstwa popetniane w Internecie.
Okresla standardy dotyczgce definicji przestepstw internetowych, srodkow
scigania oraz wspotpracy miedzynarodowe;j.
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Europejska Konwencja o Cyberprzestepczosci (Konwencja z Budapesztu):

Konwencja ta, obejmuje obszerne postanowienia  dotyczace
przeciwdziatania cyberprzestepczosci poprzez definicje konkretnych przestepstw
Internetowych, takich jak hakerstwo, oszustwa komputerowe, przestepstwa
Zzwigzane z pornografig dzieciecg itp. Ponadto nakfada na panstwa cztonkowskie
obowigzek dostosowania swoich praw i procedur karnych do celow konwencji
oraz wspé’fﬁracy miedzynarodowej w zakresie Scigania przestepstw
internetowych.

Miedzynarodowa Konwencja o Zwalczaniu Przestepczosci Komputerowe;j
(Budapeszta 2.0):

Przyjeta w 2021 roku, jest to rozwinigcie poprzednich konwencji i stanowi
probe dostosowania prawa miedzynarodowego do nowoczesnych wyzwan
Zzwigzanych z cyberprzestepczoscia.
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Inicjatywy ONZ:

Organizacja Narodow Zjednoczonych (ONZ) podejmuje inicjatywy majgce na
celu koordynacje miesz]narodowych wysitkbw w zwalczaniu cyberprzestepczosci.
Jednym z owocoéw tych dziatan jest "Raport Sekretarza Generalnego ONZ o
Cyberprzestepczosci i Miedzynarodowym Bezpieczenstwie", ktory stanowi dokument
analizujgcy wspotczesne zaOFrozenia Y cyber]przestrzeni oraz zalecenia dotyczgce
srodkéw zapobiegawczych i dziatan przeciwdziatajgcych.

Dyrektywa Unii Europejskiej w sprawie Cyberbezpieczenstwa (NIS Directive):

Przyjeta w 2016 roku, ta dyrektywa naktada obowigzki na panstwa
cztonkowskie w zakresie zwiekszenia odpornosci krytycznej infrastruktury na
cyberzagrozenia.
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Akt o Cyberprzestepczosci (Cybercrime Act) Wspdlnoty Karibskiej:

Przyjety w 2018 roku przez Wspolnote Karibskg, ten akt ma na celu zwalczanie
cyberprzestepczosci w regionie Karaibow.

Porozumienie o Wzajemnej Pomocy Prawnej w Sprawie Cyberprzestepczosci (MLATSs):

To umowy miegdzyrzgdowe, ktore umozliwiajg krajom wspotprace w dochodzeniach
dotyczacych cyberprzestepczosci, wymieniajgc informacje i udzielajgc pomocy prawne;j.
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Akty prawne w Polsce wobec przestepstw w cyberprzestrzeni

W Polsce ustawodawstwo dotyczgce przestepstw w cyberprzestrzeni ewoluowato w odpowiedzi na
rosngce wyzwania zwigzane z cyberprzestepczoscia.

Kodeks Karny (KK):

Art. 267 KK:

Dotyczy nielegalnego dostepu do informacji informatyczne;j.

Art. 269 KK:

Obejmuje hakerstwo polegajace na zaktdcaniu funkcjonowania systemu informatycznego.
Art. 287 KK:

Kradziez danych informatycznych.

Art. 287a KK:

Nielegalne wprowadzanie programu komputerowego lub innego danych informatycznych.
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Ustawa o Ochronie Danych Osobowych (RODO):

Ustawa ta reguluje zasady przetwarzania danych osobowych, a jej naruszenie
moze prowadzi¢ do sankcji administracyjnych oraz konsekwencji karnych

Ustawa o Ochronie Systemoéw Informatycznych:

Przepisy te reguIUJt? zagadnienia zwigzane z bezpieczenstwem systemow
informatycznych, w tym obowigzki operatorow systemow oraz reakcje na incydenty
bezpieczenstwa.

Ustawa o Krajowym Systemie Cyberbezpieczenstwa:

Okresla zasady funkcjonowania Krajowego Systemu Cyberbezpieczenstwa oraz
obowigzki podmiotow zarzadzajgcych infrastrukturg krytyczna.
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Ustawa o Przeciwdziataniu Przestepczosci Informatyczne;:

Obejmuje kwestie zwigzane z przeciwdziataniem Aarzeste;pczoéci informatycznej, w tym definicje
przestepstw, procedury scigania, kary oraz wspotprace miedzynarodowa.

Ustawa o Narodowym Centrum Cyberbezpieczenstwa:

~ Okresla zadania i kompetencje Narodowego Centrum Cyberbezpieczenstwa, ktére jest
odpowiedzialne za koordynacje dziatan w obszarze cyberbezpieczenstwa.

Ustawa o Srodkach Bezpieczeristwa Informacji:

~ Reguluje kwestie zwigzane z ochrong informacji niejawnych i wprowadza srodki bezpieczenstwa w
zakresie przetwarzania tych informac;ji.

Ustawa o Zarzadzaniu Kryzysowym:
Okresla zasady zarzadzania kryzysowego, w tym reakcje na sytuacje kryzysowe w cyberprzestrzeni.
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Przestepczosc internetowa przybiera rozne formy i obejmuje szeroki zakres
dziatan, takich jak oszustwa finansowe, nekanie online, kradziez tozsamosci czy
cyberterroryzm. Ustawodawstwo powinno precyzyjnie definiowa¢, co jest
uznawane za hielegalne w kontekscie cyberprzestepczosci, aby umozliwic
skuteczne sciganie sprawcow. Ponadto, zasady i mechanizmy wspotpracy
miedzynarodowej odgrywajg istotng role w zwalczaniu przestepczosci
internetowej, w tym procedury ekstradycji sprawcow miedzy panstwami.
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e Czym jest kradziez tozsamosci?

O kradziezv tozsamosSci mowimv w svtuacii. w
ktorei ktos bezprawnie weidzie w posiadanie
danvch osobowvch innei osobv i wvkorzvsta ie
wbrew iei woli. Méwiac worost — podszvwa sie
pod inna osobe. zazwyczaj w celu osiggniecia
korzysci majgtkowe;j.

Zakres danvch i ich beznrawne wvkorzvstanie,

traktowane iako kradziez. moze bv¢ bardzo ‘
rozne. Niekiedv moze bv¢ to nazwa uzvtkownika

i hasto do forum internetowego. ale moze to

bv¢ rowniez peten zakres danvch personalnvch,

ktore wykorzystane sg do wytudzenia kredytu.
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Metody kradziezy tozsamosci

* Phishing

Jest to metoda oszustwa, w ktorej
przestepca podszywa sie pod inng
osobe lub instytucje w celu
wytudzenia poufnych informacji,
zainfekowania komputera szkodliwym
oprogramowaniem czy tez naktonienia
ofiary do okreslonych dziatan. Jest to
rodzaj ataku opartego na inzynierii
spoteczne;.
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Metody kradziezy tozsamosci
e Pharming

Polega na modyfikacji zawartosci
adresu www w celu przekierowania
uzytkownika na fatszywa strone,
mimo wpisania prawidtowego
adresu strony. Ma to na celu

: - »
przejecie wpisywanych przez | S

uzytkownika do zaufanych witryn —

haset, numerow kart kredytowych i
innych poufnych danych.
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Metody kradziezy tozsamosci

e Keylogging
Odnosi sie do korzystania z oprogramowania lub urzadzenia

rejestrujgcego klawisze naciskane przez uzytkownika. Na ogot s3
spotykane w wersji programowej, rzadziej w sprzetowe;j.
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Metody kradziezy tozsamosci
e Skimming

Jest to przestepstwo polegajgce na nielegalnym skopiowaniu zawartosci
paska magnetycznego karty ptatniczej bez wiedzy jej posiadacza w celu

wytworzenia kopii i wykonywania nieuprawnionych ptatnosci za towary
i ustugi lub wyptat z bankomatow.
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Metody kradziezy tozsamosci
Attacker

i 1P 1.1.1.1 Internet-Router
° SpOOflng i source: 3.3.3.3
, destination: 2.2.2.2
Grupa atakow na systemy P P

teleinformatyczne, polegajaca na

podszywaniu sie pod inny element

tego systemu. Efekt ten 0siggany e spooted); 3333
jest poprzez umieszczanie w siecl destnation: 2222 &/

preparowanych pakietow danych Source: 2.2.2.2

. . . destination: 3.3.3.3
lub niepoprawne uzywanie o
prOtOkO{OW' t u?l;[?gasgs’[ IP:2.2.2.2

(might be target of DoS-attack) (possible security breach)
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Metody kradziezy tozsamosci
e Deepfake

Jest to technika wykorzystujaca
sztuczng inteligencje do tworzenia
fatszywych wideo, imitujgcych
autentyczne nagrania. Niesie ze
sobg powazne konsekwencje dla
spoteczenstwa, poniewaz wptywa
na percepcje faktow i
rzeczywistosci.

The Explosive Growth 7=
of Al-Powered Fraud 3

Countries per region with biggest increases in
deepfake-specific fraud cases from 2022 to 2023 (in %)

Canada Romania
477 Slovakia 1 '766
1,500 &
Belgium
2,950 ?
U.s: S Japan
3,000 j‘ 2,800
" Vietham
Mexico.j,, 9—' 3,050
700 ) D‘ Philippines
o 4,500
2,200

Brazil

828

Argentina 4 Aloer f
766 geria
1,000

The report analyses +2M cases of identity fraud attempts from 224 countries/territories.
All data is aggregated and anonymized * Regions according to source

Source: Sumsub Identity Fraud Report 2023

South Africa
1,200

statista %a
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Raporty dotyczgce kradziezy tozsamosci i oszustw w latach 2019-2023
w Stanach Zjednoczonych
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* Piec¢ najpopularniejszych rodzajow kradziezy tozsamosci w USA, 2023

Type of identity theft Number of reports | Percent of total top five

Credit card fraud-new accounts 381122 47 .0%
Miscellaneous identity theft (2) 279,221 30.7
Bank fraud-new accounts 84,335 9.3
Government benefits fraud-applied for/received 82,419 9]
Loan fraud-business/personal loan 31,342 9.0

Total, top five 908,439 100.0%
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Przyktady znanych przypadkow kradziezy tozsamosci
* Nicole McCabe

Wyobraz sobie, ze zostates wrobiony w zabdjstwo przywodcy Hamasu.
To wtasnie przydarzyto sie Nicole McCabe, ktorej tozsamosc zostata
rzekomo skradziona w 2010 roku przez izraelskg agencje wywiadowczg
Mossad i zostata uzyta w zamachu na Mahmouda Al-Mabhouha w
Dubaju. Nicole o zabojstwie ustyszata w radio i byta zszokowana, gdy
speaker wymienit jej nazwisko jako podejrzanej. Okazato sie, ze zabdjcy
wykradli jej tozsamosci i dwoch innych Australijczykdw oraz wielu osob
z Wielkiej Brytanii, Irlandii, Francji i Niemiec. Na szczescie sprawa
zostata szybko wyjasniona przez wtadze i Nicole nie zostata oskarzona o
wspotudziat w zamachu.
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Przyktady znanych przypadkow kradziezy tozsamosci
e Phillip Cummings

Jednym z najstynniejszych przypadkéw kradziezy tozsamosci byt
przypadek Phillipa Cummingsa. 35-latek pracowat w matej firmie
programistycznej Teledata Communications od 1999 do 2000 roku i w
tym czasie ukradf raporty kredytowe 33 tysiecy osob w catych Stanach
Zjednoczonych. Cummings i jego wspolnik sprzedali te informacje
przestepcom, ktorzy wytudzili niemal 100 milionow dolarow.
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Przyktady znanych przypadkow kradziezy tozsamosci
e David Matthew Read

W 2018 roku 35-letni David Matthew Read podszyt sie pod aktorke
Demi Moore i zgtosit, ze jej karta American Express zostata skradziona.
Uzyskat jej numer SSN i inne dane osobowe on-line, a nastepnie udajac
osobistego asystenta przechwycit nowa karte w FedEx. Ze skradziong
kartg udat sie na zakupy i wydat 169 tysiecy dolarow w luksusowych
sklepach w Nowym Jorku. Zostat jednak zidentyfikowany za pomoca
kamer monitoringu.
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Przyktady znanych przypadkow kradziezy tozsamosci
* Oszustwo deepfake i ogromny przelew

Na poczatku tego roku pracownik miedzynarodowe;j firmy w
Hongkongu otrzymat wiadomosc¢ z poleceniem wykonania przelewu.
Autorem komunikatu miat byc dyrektor finansowy firmy z siedzibg w
Wielkiej Brytanii. Mezczyzna nie uwierzyt w otrzymanego maila i
poczatkowo przypuszczat, ze ma do czynienia z oszustwem. Potem
miata jednak miejsce wideo rozmowa z cztonkami zarzadu, ktorych
wyglad oraz brzmienie gtosu do ztudzenia przypominaty cechy
prawdziwych osob na tych stanowiskach. Pracownik finalnie wykonat
przelew w wysokosci 200 milionow dolarow hongkonskich, co w
przeliczeniu daje odpowiednio ok. 103 miliony ztotych. Przestepcow nie
odnaleziono do teraz.
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Ogdlnopolska Konferencja Naukowa Szpiegostwo jako zagrozenie dla bezpieczeristwa informacyjnego panstwa
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Maciej Tyszkiewicz

e Szpiegostwo to dziatalnosc polegajaca na pozyskiwaniu wrazliwych i
wartosciowych informacji oraz przekazywaniu ich okreslonemu
odbiorcy.
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Informacje niejawne i prawnie chronione
w systemie bezpieczeristwa informacyjnego Maciej Tyszkiewicz

Mozna wyrozni¢ nastepujace rodzaje szpiegostwa majgce wptyw na
bezpieczenstwo informacyjne panstwa:

e gospodarcze,
* przemystowe,
e cyberszpiegostwo.
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e Szpiegostwo gospodarcze prowadzi sie w celu zdobycia informacji na
temat rozwoju przemystu zbrojeniowego oraz dziatalnosci naukowo-
technicznej.
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e Szpiegostwo przemystowe prowadzone jest w celu uzyskania przewagi
na okreslonych rynkach.
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e Celem cyberszpiegdow jest zdobycie informacji przechowywanych
cyfrowo.
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e Szpiegostwo niesie ze sobg powazne skutki, takie jak zagrozenie
bezpieczenstwa panstwa oraz uzyskanie przez inne panstwo
informacji na temat strategiczny.
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* W celu ochrony przed szpiegostwem powinno sie doktadnie
sprawdzac ludzi przed ich zatrudnieniem, przeprowadzac inspekcje na
obecnosc¢ urzadzen, ktoérych moze uzywac szpieg, podrzucac fatszywe
informacje i zobaczyc¢, gdzie zostang udostepnione.
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e W Polsce wyspecjalizowanymi stuzbami przeciw zwalczaniu obcych
wywiadow sg Agencja Bezpieczenstwa Wewnetrznego (ABW)i Stuzba
Kontrwywiadu Wojskowego (SKW).
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* Grzelak M., Wptyw szplegostwa mternetowego na stosunki mledzy USA
aChmaml.. ST LA SOI a 2% 2013bF NP R2 g S

* Nyzio A.,O szpiegach, szpiegostwie | polskim kontrwywiadzie, 2023

« Zebrowski A., Zagrozenia i bezpieczeristwo przemystu zbrojeniowego u
progu XXI| wieku (wybrane aspekty), 2016

e http://www.iniejawna.pl/pomoce/szpieg 2.html [dostep 6.05.2024 r.].
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Etymologia stowa ,stalking” zwigzana jest z pojeciem
odnoszgcym sie do zargonu mysliwskiego. ,To stalk” nalezy
ttumaczyC jako skradanie sie, chodzenie, skrywanie sie, a sg to
okreslenia czynnosSci wykonywanych przez klusownika, ktory
poluje na zwierzyne.
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W 1989 roku po raz pierwszy uzyto stowa ,stalker” na
okreslenie sprawcy przesladowania. Media informowaty wowczas o
przypadkach stalkingu dotyczacych gwiazd showbiznesu, m.in. o
zamordowaniu aktorki Rebecci Scheaffer przez chorego psychicznie
fana. Kilka lat wczesSniej ofiarg stalkera stat sie John Lennon, ktory
zostat zastrzelony przez swego ,psychofana”. Sprawcami stalkingu
w tamtym okresie byli przede wszystkim chorzy, posiadajgcy pewne
zaburzenia psychiczne, fani. Zaczeto wowczas postrzegac stalking
jako zapowiedz przemocy, ktorej sprawca moze w przysztosci uzyc
wobec swojej ofiary.
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Czym jest stalking?

Wedtug definicji, stalking to naprzykrzanie sig, przesladowanie
jakiej$ osoby i naruszanie jej prywatnoSci. Za stalking uznaje sie rowniez
podszywanie sie pod ofiare i wykorzystywanie jej wizerunku oraz danych
osobowych w celu wyrzgdzenia szkody osobistej lub majgtkowe;.

Zjawisko te obejmuje wiele réznych zachowan, m.in.: ciggte
wysytanie e-maili i SMS-6w, wydzwanianie, pogrozki, S$ledzenie,
nachodzenie ofiary w domu lub pracy, ciggte obserwowanie, a nawet
nachalne obdarowywanie prezentami. Warto jednak podkresli¢, ze za
stalking uznaje sie co najmniej kilkukrotne nekanie ofiary.
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Stalking w Internecie

Stalkerzy bardzo czesto wykorzystujg narzedzia internetowe do
swoich dziatan. Przykladem moze byc wysylanie obrazliwych
wiadomosci lub maili z pogrozkami Kkilka raz¥ dziennie. Obecnie,
stalkerzy koncentrujg sie gtlownie na serwisach spotecznosciowych, gdzie
wiele osob chetnie dzieli Sii informacjami na temat swojego zycia
osobistego. Dzieki czemu stalkerzy mogg bez problemu podszywac sie

od swoja ofiare, zaktadajac jej fatszywy profil na Facebooku lub
nstagramie. Dodatkowo, takie konta wykorzystywane s3 przez
przestepcow internetowych do wysytania niepokojgcych wiadomosci.

Stalkerzy, obserwujgc dziatania swojej ofiary na serwisie
spotecznoSciowym, moga zobaczy¢ co komentuje, czym sie¢ interesuje, do
jakich wydarzen dotgcza i gdzie mozna jg spotkaC. Jest to dla nich
najwieksze zrodto informacji.
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Rodzaje stalkingu

Stalking mozna podzieli¢ na trzy rodzaje, uwzgledniajgc stopien zazytosci
pomiedzy ofiarg a sprawca:

1. After z intimate z relationship z stalking wystepuje najczesciej, gdyz
sprawca i ofiara dobrze sie znajg: byli w przesztosci parg, kolegami,
sgsiadami, przyjaciotmi.

2. Acquaintance 7 Stalking, wystepuje przy mniejszym stopniu
zazytoSci oraz znajomosci. Ofiara i sprawca mogli kiedys przypadkowo
sie poznac lub spotkac, lecz nie nawigzali blizszego kontaktu.

3. Stranger z Stalking, dotyka najcze$ciej ludzi stawnych, gdyz w tym
przypadku ofiara nigdy nie poznata osobiScie sprawcy.
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Rodzaje stalkingu

Podziatu stalkingu mozna dokonac takze ze wzgledu na rodzaj
czynnosci, ktore sg podejmowane przez sprawce. Wowczas za
kryterium rozrézniajace przyjmuje sie zachowania stanowigce
naruszenie przestrzeni prywatnej ofiary, z wykorzystaniem
Ssrodkow przekazu 1 kontaktu, w tym nowoczesnych technik
informatycznych i telekomunikacyjnych, jak tez podejmowanie
dziatan wobec rodziny ofiary i jej przyjaciot. Zachowania stalkera
moga byC zarowno bezposrednie, gdy sprawca samodzielnie neka
swojg ofiare, jak i poSrednie - przy korzystaniu z pomocy innych
0sob lub narzedzi, ktore pozwalajg zachowac¢ anonimowosc.
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Motywy stalkingu

Zaburzenia osobowosSci (graniczne i narcystyczne)
Nieprawidtowe relacje w rodzinie
Brak zaufania w spoteczenstwie

= W N

Emancypacja kobiet
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Zaburzenia graniczne wigzg sie z nadmiernym strachem przed
porzuceniem. Stalkerzy posiadajgcy ten typ zaburzen majg przekonanie, iz
same s3g ofiarami, choC to one przesladujg inne osoby. Uzasadnieniem takiego
zachowania sprawcy moze bycC to, ze osoby te posiadaja niska samoocene, a
wszelkiego rodzaju odrzucenie przez innych ludzi powoduje u nich poczucie
ponizenia. Chcac zrekompensowac sobie to uczucie za wszelka cene daza do
przejecia kontroli nad osobg, ktora ich odrzucita.

Osoby z zaburzeniami narcystycznymi lubig kontrolowac swoje zycie, co
przektada sie takze na zycie innych osob, np. partnerow. Wszelkie odrzucenie
powoduje stan urojenia, gdyz osoby z narcystycznym zaburzeniem osobowosci
probuja przetozy¢ swoj Swiat fantazji na Swiat rzeczywisty.
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Zjawisko to wystepuje u osob, ktore w dziecinstwie nie byty
otaczane wtasciwg opieka fizyczng oraz wsparciem emocjonalnym
ze strony rodzicow. Dziecko przystosowato sie w zwigzku z tym do
Swiata, w ktorym zachowania opiekunow nie sg przewidywalne i
stabilne. W ten sposob wytworzyto swoj wtasny Swiat, w ktorym
jedynym celem byto odzyskanie uwagi i zainteresowania rodzicow.
W pozniejszym wieku, tym samym celom stuzyto manipulowanie
rodzicami, m.in. poprzez szantaze, grozby i autodestrukcje.
Dziatania sprawcow stalkingu mogg wynikac takze z sytuacji, w
jakiej sie znalezli. Determinujgco mogty zadziata¢ takie czynniki,
jak: samotnosC, izolacja, a takze dorastanie w Srodowisku
patologicznym.



Ogdlnopolska Konferencja Naukowa Stalking jako przestepstwo w sferze informacyjnej
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczenstwa informacyjnego Weronika Rechnio

v d v

o8 " OAE UAOZLZAT EA x ObDPI ¢

Z punktu widzenia socjologicznego, wystepowanie zjawiska
stalkingu jest zarowno przyczyng, jak i skutkiem braku zaufania w
spoteczenstwie. Genezy stalkingu mozna upatrywa¢ w
konsekwencjach wzmozonej urbanizacji, ktora zmusita ludzi do
zycia wsrod nieznajomych. Egzystujagc w stabej integracji z
najblizszym otoczeniem, jednostka staje sie bardziej wrazliwa 1
podejrzliwa w stosunku do innych oséb. W takiej sytuacji nieznani
sgsiedzi sg duzo czeSciej postrzegani jako potencjalne zagrozenie
dla prywatnosci.
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4. Emancypacja kobiet

Kolejng socjokulturowa przyczyne wystepowania stalkingu
wyjasnia doS¢ kontrowersyjny poglad, pojawiajgcy sie w literaturze,
ktory wigze istnienie przesladowania kobiet z ich emancypacja.
Zastgpienie  dawnego  systemu  patriarchalnego swobodg
decydowania kobiet o sobie mogto wywotac frustracje mezczyzn,
ktorzy - nie mogac pogodzic¢ si¢ z wyzwoleniem kobiet - chca nadal
miec kontrolg nad ich zyciem. Stad tez pojawiajace si¢ zachowania
przesladowcze. Zatem emancypacja Kobiet, a takze ich wzmozona
obecnos¢ w zyciu publicznym, wigze sie z ich wiekszg podatnoscig
na bycie ofiarg niechcianego zalotnika.
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Skutki stalkingu

Negatywne konsekwencje w sferze psychicznej oraz fizycznej
Problemy emocjonalne lub inne natury psychicznej

Obawa przed wyjsciem z domu

Objawy agresji oraz rozkojarzenia

Zaburzenia faknienia

Inne objawy fizjologiczne

Zmiana pracy lub jej utrata

Zmiana miejsca zamieszkania

Palenie papierosow

Spozywanie alkocholu

Zarywanie lekdw uspokajajacych lub branie narkotykdw

0
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,0drzucony” (rejected)
,Poszukiwacz intymnosci” (intimacy seeker)
Erotoman

,Nieudolny adorator” (incompetent suitor)
,2drazony” (resentful)

o U1 WD

,Drapiezny” (predatory)
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Jego dziatania podyktowane sg tym, ze druga strona chce zakonczyc¢
dany zwigzek. Stalker poczatkowo probuje zatagodzi¢ sytuacje, dazac do
osiggniecia porozumienia lub wymierzenia tej osobie ,nieszkodliwej kary”. W
wigkszosci przypadkow natura zwigzku pomiedzy stalkerem typu rejected a
ofiarg opierata sie na relacjach intymnych. Mogt to jednak by¢ takze inny rodzaj
zwigzku, w Kktory odrzucony partner zainwestowat poktady emocjonalne.
Stalker motywowany jest przez zal oraz uczucie niesprawiedliwosci i
upokorzenia. Sprawcom, ktorzy nie mogg pogodzic sie z rozstaniem, stalking
bedzie zastepowaC zwigzek i stworzy ztudng nadzieje bliskosci. Zazwyczaj
,odrzuceni”’ stalkerzy sami siebie uwazajg za ofiare, a przesladowanie
dokonywane z ich strony ttumaczg jako prowokacje. Nalezy doda¢, iz
,odrzuceni” stosuja najwieksze spectrum zachowan sktadajgcych sie na
stalking, a determinacja uprzykrzenia zycia eks-partnerowi bedzie wyrazata sie
w zachowaniach naruszajgcych prywatnosc¢ ofiary: Sledzenia jej, zblizania sie,
wysytania duzej liczby listow i sms-ow.
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Gh’)wnérm celem tego typu stalkerow jest nawigzanie nowg’ bliskie;
relacji lub podtrzymanie dawnej znajomosci, istniejgcej kiedyS pomiedzy ofiara
a sprawca. W dazeniu do swego celu stalkerzy idealizuja swoja ofiare,
przypisujac jej cechy, ktore zdaniem sprawcy sg najlepsze, cho¢ nie zawsze
zgodne z rzeczywistoscig. Dodatkowo ,poszukiwacze intymnosci” sg wytrwali
w swoich dazeniach, gdyz nie zniecheca ich negatywna reakcja ofiary. Ten
rodzaj stalkerow to czesto osoby samotne, pozbawione doswiadczenia
intymnoSci. Zarowno sam akt stalkingu, jak i nadzieja na zwigzek z ofiarg zdaja
sie byC swoistym lekiem na ich samotnos¢. Nalezy zaznaczyC jednak, ze nie
wszystkie osoby samotne staja si¢ przesladowcami, a zatem uczucie izolacji
odczuwane przez jednostke nie moze byC przyczyng objawiania sie zachowan
zwigzanych ze stalkingiem. Niewatpliwie symptomem tego typu dziatan jest
zaburzenie osobowosci: stalker tworzy imaginacje zwigzku z osobg, ktéra
odrzuca jegﬁ starania. Zwigzane jest to z interpretowaniem 1Erzez stalkera
negatywnych reakcji ofiary jako reakcji pozytywnych i zachecajgcych do
dalszego dziatania.



Ogdlnopolska Konferencja Naukowa Stalking jako przestepstwo w sferze informacyjnej
z cyklu Bezpieczenstwo informacyjne na temat:

Informacje niejawne i prawnie chronione
w systemie bezpieczenstwa informacyjnego Weronika Rechnio

3. Erotoman

Erotoman jest zblizony do poprzedniego profilu pod wzgledem
zachowania prezentowanego przez sprawce. Wynika ono jednak bardziej
z choroby psychicznej, np. schizofrenii, pewnego rodzaju manii, a nawet
defektow mozgu. Erotoman uwaza, ze jego mitoS¢ do oflary jest
odwzajemniona. Ten rodzaj sprawcow wybiera sobie na ofiare najczescie;
osoby atrakcyjne fizycznie i o wyzszym statusie spotecznym niz on sam.
Niektorzy erotomani nie zyja wyobrazeniami czy imaginacjg przezytej
relacji intymnej z osobg, ale dopiero jej poszukujg, a przyktadem tego jest
stalker Jodie Foster. Warto dodac, ze ci przeSladowcy przejawiajg
determinacje podobna do ,,odrzuconych odyz zwigzek z ofiarg stanowi
cel ich zycia. CzeSC z nich bedzie zablegac 0 uwage ofiary na przestrzeni
kilku, a nawet kilkunastu lat.
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,Nieudolny adorator” bedacy w rzeczywistosci pseudoadoratorem,
ktory zabiega o obiekt uczu¢ w nieodpowiedni sposob, co w
konsekwencji daje efekt przeciwny do zamierzonego. Stalkerzy w tej
grupie to czesto osoby ze stabymi zdolnoSciami w nawigzywaniu bliskich
relacji. Kieruje nimi silne uczucie checi stworzenia zwigzku z osobg, ktora
uznali za interesujacg, bez wzgledu na jej uczucia. PrzeSwiadczenie, ze
dana relacja im sie nalezy, czyni ich niestrudzonymi w dazeniach. Ich
preferowany sposob komunikacji to kontakt bezposredni. Dodatkowo
zauwazono, ze ,nieudolnych adoratorow” mozna podzieliCc na dwie
grupy: osoby widzagce w nekaniu cel swego zycia, bez wzgledu na
powziete w tym zakresie Srodki oraz osoby zabiegajace o zgode ofiary na
randke czy intymne spotkanie
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W dziataniu tych stalkerow widoczna jest cheC zemsty na
ofierze i wzbudzenie u niej maksymalnego strachu. Motywacja
sprawcy do wyrzadzenia krzywdy ofierze moze wybiegac poza ramy
nienawisci wzgledem jednostki i odnosic sie do nienawisci wobec
systemu, Korporacji, wigkszej grupy. Nie bedzie zatem dziwit fakt, ze
stalker posiadajgcy tak wielkg cheC zemsty nie dostrzega tego, ze
obarcza wing bezbronne osoby. W rzeczywistosci jest odwrotnie, a
mianowicie stalker widzi siebie jako ofiare. ,Urazeni” przesladowcy
postuguja sie najczesciej grozbami, cho¢ rzadko je speiniajg - w
obawie przed konsekwencjami prawnymi.
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,Drapiezni” stalkerzyzgodnie z amerykanskimi badaniami
stanowia 5% wszystkich stalkerow. Pomimo ich stosunkowo matej
liczebnosci, to wilasnie ich dziatania sg najczeSciej przedstawiane przez
media. Motywem nekania sg pobudki seksualne, a sam stalking jest
sposobem na poczucie przewagi nad ofiarg. Stwierdza sie rowniez, ze
czesto nekanie daje stalkerowi satysfakcje seksualng, np. poczucie
podniecenia podczas telefonowania do ofiary, a w niektoérych wypadkach
stalking moze mieC charakter zapowiedzi ewentualnej napasci
seksualnej. Wiekszos¢ ,drapieznych” stalkeréw cierpi na zaburzenia
seksualne oraz ma za sobga procesy o napasci seksualne.
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Prawne aspekty stalkingu

Na gruncie prawa polskiego, sposobem walki ze stalkingiem
od 2011 r. jest art. 190a kk., ktoérego § 1 brzmi: n, + CM"zez
uporczywe | 0 E AlhnE] ,ésoby Iub osobyJe]”I”A EAI izbutztl & E
niej uzasadnione | ET 1 EA U Ipdcz@cAe BAICO I Ilu\ﬁx lstEtiAe )
narusza jej B O U x A pbdieda kdrze pozbawienia x 1 1 1 HoGBA E
| A Qodtal on wprowadzony ustawa z dnia 25 lutego 2011 r. o

zmianie ustawy - Kodeks karny.

‘L
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Prawne aspekty stalkingu

Typem podstawowym przestepstwa stalkingu w art. 190a § 2 kk.
jest natomiast podszywanie sie pod inng osobe, wykorzystanie jej
wizerunku lub innych danych osobowych w celu wyrzadzenia jej szkody
majgtkowej lub osobistej. Zdaniem ustawodawcy Kkonieczne byto
umieszczenie tego typu negatywnych zachowan w odrebnym paragrafie,
poniewaz np. wykorzystanie danych osobowych moze byC dziataniem
jednorazowym, w odroznieniu od wielokrotnego, uporczywego nekania.
Sprawca stalkingu moze wykorzysta¢ cudzy wizerunek lub dane
osobowe swojej ofiary, w celu jej przeSladowania, co wigze sie z
nieuprawnionym Korzystaniem z nich.
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Prawne aspekty stalkingu

Przestepstwo przywlaszczenia tozsamosci zagrozone jest takag
samg karg ja rzestq&)stwo z art. 190a § 1 kk., a mianowicie karze
l(zozbawienia wolnosSci do 3 lat. Natomiast ustawowa roznica w wymiarze

ary w stqguje w przypadku typu kwalifikowanego uregulowanego w

art. 190a § 3 k.k,, gdyz zagrozenie karg wynosi w tym przypadku od roku

do 10 lat pozbawienia wolnoSci. Ustawodawca przewidziat takie granice
sankcji, jezeli nastepstwem czynu okreslonego w § 11i § 2 jest targniecie

sie pokrzywdzonego na wilasne, zycie, Uzasadnit to n&ym, ze ,granice
ustawowego U A C O]l | LAl CECKAE OA Ghal bty  poziomie _dla
Zﬂ{?,Jewnie ia DACDAEE IzIinggAEO! U x E &8 UladelsofvymE w .
OUAUAC &b IsdnkgiA przewidzianej, w, grt. . 151 kk, EOE @A, _
doprowadzenie do OA'OC | @ Bk XA A Q] AAZa GOAAIl EA
namowy lub udzielg\ngzdgomgc przewiduje 1. AR | X EA ABEAWA | C

granicachod 31 E 5 IAtWozbawieniax | | 1 | GAEOS
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Jesli padniesz ofiarg stalkera, powiniene$ zebra¢ dowody i
niezwlocznie zglosiC sprawe na policje. Gdy uda sie namierzyc
stalkera, skontaktuj sie z prawnikiem, ktory pomoze ci udowodnic
wine sprawcy.
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Przede wszystkim, nie podawaj swoich danych osobowych do
publicznej informacji. Pamietaj, ze wszystko co umieszczasz w sieci
na swoj temat, moze byC wykorzystane przez takie osoby. Zadbaj
takze o odpowiednie zabezpieczenia swoich kont na serwisach
spotecznosciowych. Wiekszos¢ z nich posiada mozliwosce
zablokowania widocznosci konta dla nieznanych osob. W razie
jakichkolwiek niepokojgcych zachowan, poinformuj o wszystkim
swoich najblizszych.
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